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1. INTRODUCCION

La solucion ADT Smart Security extiende el concepto del sistema de alarma de seguridad del

hogar.
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Este sistema afiade servicios interactivos de ADT Smart Security, que suministran acceso y
control remoto usando un dispositivo movil o un explorador Web Internet para permitir la
transmision y grabacién de video en vivo, control de luces y monitorizacion de la energia. Todo
esto es provisto sin afectar la disponibilidad y desempefio del panel de alarmas de seguridad.

El panel de alarmas se basa en diversos sensores (sensores de movimiento, sensores de
contacto de puerta o ventana, etc.) para detectar intrusiones no solicitadas o peligros para la
seguridad. Estos sensores pueden ser conectados al panel de alarmas mediante cables o de
manera inalambrica. La solucién ADT Smart Security provee dispositivos adicionales para
gestionar los elementos interactivos, tales como enchufes de alimentacion eléctrica o camaras
de video controlables de manera inaldmbrica. Esta solucion también brinda nuevas maneras de
controlar el armado o desarmado del panel de alarmas. Ahora es posible realizar dichas
acciones usando un ordenador o un smartphone con acceso a la Internet, que otorga el control al

propietario de la casa dondequiera que esté, ya sea en la casa o afuera.
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2.  KIT DE ADT SMART SECURITY

Un kit de ADT Smart Security puede contener varios items:

- Un panel de alarmas que incluye también un gateway para los servicios interactivos de
Smart Security (Visonic Powermaster 360)

- Uno o varios dispositivos Visonic PowerG (sensores de movimiento PIR inalambricos,
sensores de contacto de puertas/ventanas, etc.)

- Una o varias camaras PowerG PIR (opcional)
- Uno o varios dispositivos interactivos (enchufes de alimentacion, etc.)
- Una o varias camaras IP.

Estos kits pueden ser adquiridos contactando a ADT.

La instalacién de estos items debe ser realizada por un instalador ADT autorizado.

3. ACTIVACION DE SU CUENTA

3.1. ¢Qué es una cuenta?

Una cuenta es necesaria para poder manejar el gateway del hogar, sus accesorios emparejados,
y los servicios asociados de la casa. El gateway puede ser controlado mediante una interfaz de
portal Web o una aplicacién moévil. Como resultado, el gateway requiere una conexién Internet en
el hogar para habilitar la comunicacién con el mundo exterior. Esto permite al usuario utilizar los
servicios interactivos de ADT Smart Security desde cualquier lugar del mundo, mientras
disponga de acceso a Internet en el ordenador o en el smartphone en uso. Las cuentas de
usuario estan aseguradas para garantizar que Unicamente los usuarios legitimos puedan
acceder a sus propios gateways.

3.2. Registro de la cuenta

Una vez efectuado el contrato con ADT, usted recibira un email de “Confirmacién de Registro”
enviado a la direccion electrénica que fue comunicada a ADT a la firma del contrato. En este
email se le solicitard que haga clic en un enlace de registro para activar su cuenta y definir su
contrasefia y las preguntas de seguridad.

Para garantizar la seguridad de su cuenta, el enlace de registro es valido por siete dias. Si por
alguna razén usted no recibi6 el email o no pudo hacer clic en el enlace de registro antes de que
expire el periodo de validez de siete dias, usted debera llamar al servicio de Atencion al Cliente
de ADT y solicitarles que verifiquen su direccion de email y reenviar el correo electrénico de
registro.
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Al hacer clic en el enlace de registro, su explorador abrira la siguiente pagina:

Comprobacion de usuario

Paso 1 - Verificacion de datos de usuario

° Ingrese los siguientes detalles

Email [

Cuenta de usuarno [

Apellido [

Nombre [

El propésito de las preguntas es asegurarse de que la persona que activa la cuenta es la misma
persona que se ha suscripto al servicio. Para los cuatro campos de verificacion del usuario, usted
debe ingresar la misma informacion que ha provisto a ADT al firmar el contrato, y luego debe
hacer clic en el boton “Verificar usuario”.

Si toda la informacion de verificacion de usuario ingresada coincide con la informacion del
contrato, se presenta una pagina nueva para crear su contrasefia personal:

Comprobacion de usuario

Paso 2 - Por favor, establece tu contrasefia

° Ingrese los siguientes detalles

Contrasefia: [

Confirme contraseﬁa'(
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Esta contrasefia sera requerida para usar tanto el portal Web de autoservicio como la aplicacion
movil.

Hay limitaciones de caracteres en la contrasefia para evitar que los usuarios puedan elegir

n o«

credenciales que puedan ser faciles de adivinar, como “123456”, “contrasefia”, “qwerty”, etc. Por
lo tanto su contrasefia debe cumplir con los siguientes requerimientos de complejidad:

- Las letras mayusculas y mindsculas son consideradas como caracteres diferentes, y
como a resultado “hola” no es lo mismo que “Hola”.
- Longitud de la contrasefia: 8 caracteres o mas
- Lacontrasefia debe contener solamente los siguientes caracteres alfanuméricos: ‘A’.."Z’,
‘a’..'z, ‘0.9, *_ (subrayado), ‘- (guion)
- La contrasefia debe contener por lo menos una letra mayuscula
- La contrasefia debe contener por lo menos una letra mindscula
- La contrasefia debe contener por lo menos un caracter numérico
- Alinicio de la contrasefia, esta prohibido que haya tres 0 méas caracteres idénticos juntos
- Alinicio, en el medio o al final de la contrasefia, esta prohibido que haya cinco
caracteres consecutivos, tanto alfabéticos (por ejemplo, “ABCDE”) como numerales (por
ejemplo, “12345”)
- La contrasefia no puede ser idéntica al nombre de usuario
- No puede ser idéntica a las dos contrasefias previamente provistas.
Después de hacer clic en el boton “Siguiente”, si su nueva contrasefa es valida, tiene que elegir
y contestar sus preguntas de seguridad. Estas preguntas de seguridad son necesarias en caso
que el usuario olvide su contrasefia y deba recuperarla. El sistema también debe confirmar que
un pedido de recuperacién de contrasefia provenga del duefio legitimo de la cuenta y no de otra
persona.

En caso de recuperacion de contrasefia, se le solicita al usuario brindar respuestas a algunas
preguntas personales. Estas preguntas son seleccionadas aleatoriamente de un conjunto de
preguntas que el usuario ha elegido previamente y para las cuales provey6 respuestas. Esta es
la etapa que aqui describimos:

Comprobacion de usuario

Paso 3 - Por favor, elegir y contestar todas las preguntas. Después de hacer clic en Guardar, se le redirigira automaticamente a la pagina de ingreso y tendra que volver a iniciar

sesibn utilizando su cuenta de usuario y la contrasefia nueva

Seleccione un valor @ [—
Seleccione un valor @ [—
Seleccione un valor @ [—
Seleccione un valor Q [—

El usuario debe elegir preguntas de un conjunto predefinido. Puede accederse a estas
preguntas, expandiendo la lista desplegable en el campo de cada pregunta.
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Seleccione un valor

Seleccione un valor

LEN que ciudad ha nacido?

£Cudl era su apodo de nifio?

;1Cudl era el color de su primer automovil?

£Cual es el nombre de su mascota?

£Cual era el nombre de su escuela primaria?

£Cudl es el nombre de la compafiia donde trabajo primera?
& Cual era su lugar favorito para visitar cuando era nifio?
£Cual es el pais con el que suefia para sus vacaciones?
;Cudl es el nombre de su maestro favorito de su infancia?
A qué ciudad fue para su luna de miel?

A que hora nacia?

2Con qué frabajo sofiaba de pequefio?

2 Cudl es el numero de la casa donde crecio?

ZQuién era el héroe de su nifiez?

£Cual fue el primer concierto que presencio?

ZCudles son los Ultimos 5 digitos de su tarjeta de crédito?

£ Cual es su numero actual de matricula de su automovil?
SEn que dia y mes es su aniversario? (por ejemplo, Enero 2)
£Cual es el nombre de su abuela? -

El usuario debe elegir las preguntas basandose en el criterio siguiente:
- Conoce las respuestas.

- Las respuestas no estan disponibles en las redes sociales (Facebook, Twitter, etc.) o,
por lo menos, no estan facilmente disponibles.

Una vez recuperada la contrasefia, las respuestas ingresadas por el usuario seran cotejadas
contra las respuestas guardadas en esta etapa. El usuario también puede modificar las
preguntas y respuestas mas tarde, cuando ya estén registradas en su cuenta.

Las respuestas no son almacenadas abiertamente en el sistema para revisiéon por ninguno que
no sea el duefio de la cuenta. Por lo tanto, nadie en la seccién de Atencién al Cliente o en el
departamento de Tl puede leer las respuestas a las preguntas de seguridad de una cuenta. Es
importante que los usuarios elijan preguntas para las cuales puedan responder facilmente y sin
dudas.

Una vez completadas las preguntas de seguridad, la cuenta esté lista para ser usada.

Antes de poder utilizar su kit ADT Smart Security, un instalador ADT vendra a su hogar para
activar el kit e instalar todos los accesorios.

3.3. Activacion de la cuenta

Una vez que su cuenta haya sido registrada y que su contrasefia de usuario haya sido definida,
se requiere efectuar unos pocos pasos mas para poder usar su Kit:

- Acepte el Convenio de Licencia de usuario Final
- Active el ADT Home Box e ingrese los accesorios

El primer paso es hacer login al portal Web de ADT Smart Security:
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Abra un explorador Web y vaya a la pagina Web del sitio de ADT Smart Security:
https://smartsecurity.adt.com.ar/selfcare

| " | Sma J
.NDT‘ Security | ‘= )

Login

©  Porfavor introduzea sus datos de registro:

Su cuenta de [
usuario:

Infroduzca su [
contrasefia:

Olvidé mi contrasefia

5 | Condiciones de uso | Acerca de nosciros

Contdctenos

Ingrese su nombre de usuario y la contrasefia que usted acaba de crear en el paso previo.
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En caso su kit no fuera activado por un instalador ADT, se mostrara la pantalla siguiente:

S e | ?
Security | _ "

Activacion de la Home Box

Felicitaciones!

8u cuenta ha sido creada

Un email con los detalles de su cuenta serd enviado a la direccion que usted nos indico, tras |a activacion correcta de su Home Box.
En breve serd contactado por un instalador de servicio para proceder a la instalacion y activacion del sistema

Condiciones de uso | Acerca de nosotros | Contdctenos

Si su kit fuera instalado y activado, Usted tiene que aceptar el Convenio de Licencia de Usuario
Final.
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4. EL PORTAL WEB DE AUTOSERVICIO

El portal Web de autoservicio es la interfaz Web para gestionar su kit ADT Smart Security del
hogar desde dentro de la casa o desde ubicaciones remotas. Requiere un explorador Web para
acceder al mismo. ADT recomienda los siguientes exploradores Web para disponer de la mejor
experiencia de usuario posible:

- Microsoft Internet Explorer versiones 10 y 11, y Microsoft Edge
- Mozilla Firefox (versiones recientes)

- Google Chrome (versiones recientes)

- Apple Safari (version reciente).

41. Resena

El portal Web de autoservicio permite a los usuarios establecer y utilizar su gateway, accesorios
y todos los servicios del hogar a los que se hayan suscrito, incluyendo Dispositivos, Visualizacion
de video e iméagenes, e lluminacion.

El acceso al portal Web de autoservicio comienza con la ejecucién de un explorador Web y
conectandose a la URL de autoservicio:

https://smartsecurity.adt.com.ar/selfcare

Login

0 Por favor infroduzca sus datos de registro

Su cuenta de
usuario:

Introduzca su
confrasefia:

Oividé mi confrasefia

Se requiere del usuario que ingrese su nombre de login de la cuenta y su contrasefia para
acceder al sistema.

Como se describié en el capitulo anterior, cuando no se haya registrado un gateway con la
cuenta, se requiere del usuario que ingrese el nimero de serie de un gateway. Cuando una
cuenta ya esta plenamente establecida, se muestra el tablero después de cada login.
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Una vez efectuado el login, el usuario puede ver tres conjuntos diferentes de pestafias y botones
para acceder a las diferentes funciones de su cuenta en linea. Estas pestafias o botones

aparecen destacadas en rojo en la ilustracion siguiente.
Funciones de gestion
de la cuenta

4 Afadir un nuevo accesorio

Panel de control

Camara 1
PARCIAL TOTAL -

Sensores de proteccion a

i Contacto Magnético 1 |© Omitir

*J* Sensor de Movimiento, @ Gavar |[© omitr
Automatizacion . -

*%;* Sensor de Movimiento. @ Gavar |[® omitr |

Funciones del
dominio

Sensores de seguridad a

% Control Remoto Liave
= Panel de Seguridad &

A Teclado1

Mis camaras Vertodo

S

Cimarat  Cémara2

Haga ct
para ver las
iimas
Condiciones de uso | Acerca de nosotros | Contictenos alertas

Funciones del dominio: Estas pestafias brindan acceso a los diferentes dominios de seguridad
y dispositivos que son soportados por la suscripcién del usuario. Por ejemplo, la pestafia
Seguridad permite al usuario armar y desarmar el panel de alarmas, y ver la lista de sensores de
seguridad registrados con ese panel de alarmas.

Funciones entre dominios: Estos botones proveen acceso general a las funciones del servicio
de alarma y dispositivos, tales como ver videos grabados, configurar acciones automaticas
(escenarios), ver una lista de las alertas (historia), y gestionar los dispositivos.

Funciones de gestion de la cuenta: Aqui el usuario puede definir como desea ser notificado
acerca de los eventos, cuales usuarios adicionales pueden acceder al sistema, y como ellos
pueden modificar sus ajustes de la cuenta, tales como cambiar sus contrasefias de la cuenta o
su informacioén de contacto.
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4.2. Gestion de la cuenta

% B4 v| § |BrunoFran..v

Mis datos personales

Gestion de contrasefias
Administrar usuarios

niciar modo de mantenimiento
Salir

El status de conexion en tiempo real del gateway y la informacién del servicio siempre aparecen
en la esquina superior derecha. Especificamente, se indica el tipo de conexién Internet
(Ethernet/Wi-Fi).

El tipo de conexion Internet aparece como sigue:

- Yasea cableado: ﬂ
- o Wi-Fi: Il

Nota: el gateway solamente soporta una red Wi-Fi. Esta red soporta la conexion a las camaras IP
de video. Como resultado, la conexion Internet a este gateway debe ser siempre cableada.

Ademas, también se puede acceder a varios menus desplegables desde la seccién Gestion de
Cuenta:

- Configuracién de alertas: este menu se usa para configurar las direcciones
electronicas a las que se envian las alertas de notificacion de eventos de seguridad,
eventos de servicio o eventos técnicos. Se puede ser notificado acerca de problemas
técnicos que involucran el panel de alarmas (p.gj., el panel esta desconectado), uno de
los sensores de seguridad (p.ej, el sensor se quedo sin bateria), el gateway (p.ej., perdio
su conexion a Internet), o uno de los dispositivos.

(W] -| ¥ |anoFran...v

En caso de alerta de seguridad, En caso de evento de En caso de evento técnico, En caso de evento de Entrada
contactarme por: armado/desarmado, contactarme por: Monitoreada, me puede
contactarme por: contactar por:
&= Correo &= Correo . B Correo &= Correo .
electronico: bruno.francon@agmai... electronico: No envie correo electronico elecironico: bruno.francon@gmai... electronico: No envie correo electronico

anita.francon@hotm...
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Nombre de usuario: este menu provee acceso a los detalles personales del cliente,
tales como su nombre y apellido y su direccién electrénica.

L -| ) |BrunoFran___-

Mis datos personales

Gestion de contrasefias
Administrar usuarios

niciar modo de mantenimiento
Salir

Este menu también permite acceder a la pagina de gestidn de contrasefia, donde la
contrasefia del usuario puede ser modificada, asi como también acceder a las preguntas

de seguridad que puedan ser formuladas en caso de que el usuario haya olvidado su
contrasefa.

Mis datos personales

Gestidn de confrasefas

Administrar usuarios
niciar modo de mantenimiento
Salir

Ademas, con la pagina Administrar usuarios es posible definir cuentas de sub-usuarios

que son usuarios adicionales para la misma cuenta con permisos definidos establecidos
por el usuario principal.

L v| ¥ |BrunoFran...v

Mis datos persanales

Gestion de confrasefias
Administrar usuarios

niciar modo de mantenimiento
Salir

El usuario también puede pasar su cuenta al Modo de Mantenimiento durante el
mantenimiento. En este modo los instaladores de ADT pueden acceder a la cuenta del
usuario con sus propias credenciales privadas (no hay necesidad de compartir las
credenciales del usuario principal con un instalador de ADT) y realizar cualquier tarea de
instalacion o mantenimiento que sea requerida. Cuando el modo de mantenimiento esta
habilitado, el usuario tiene acceso limitado a su cuenta. Sin embargo, el usuario siempre
puede cancelar el modo de mantenimiento en todo momento, lo que a continuacién
bloquea al instalador impidiéndole el acceso a su cuenta y la realizacién de cualesquiera
modificaciones adicionales. Sera necesario volver a habilitar el modo de mantenimiento
para volver a otorgar a acceso a un instalador.
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" B4 | ¥ |BrunoFran_ v

Mis datos personales

Gestion de confrasefias
Administrar usuarios

Iniciar modo de mantenimiento

Salir

Estas funciones son descriptas en mas detalles en la seccién 12 de este documento.
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4.3. Funciones del dominio

4.3.1. Pestafia Seguridad

A La pestafia Seguridad permite al usuario armar y desarmar rapidamente el
O panel de alarmas, asi como también monitorizar el estado actual de las
Seguridad zonas de seguridad.
ARCIAL a TOTAL B
Sensores de proteccion -
B conucw msgnenco 1 (S omar |

o+ Sensor ga Monmisnta

%" Sensor de Worimientn.

Sensores de seguridad -

= Paneloe Seguildad &

B Tecam1
Mis cdmaras Var odo

b i

La visualizacién de la pestafia Seguridad se vera diferente, dependiendo de que si la
caracteristica de particion del panel ha sido activada o no.

La particion es una caracteristica del panel que permite dividir el hogar en varias areas
independientes (p.ej., planta baja, piso de dormitorios, jardin, etc.), las cuales pueden ser
armadas o desarmadas independientemente. Cada zona de seguridad (p.ej., sensor de
movimiento, sensor de puerta, camara PIR, etc.) puede ser asignada a una o mas patrticiones.

Si el particionamiento no estéa activado en el panel de alarmas, los botones de armado en la
parte superior del tablero estan como asi:

DESARMAR ‘ PARCIAL a TOTAL a

Si el particionamiento esta activado en el panel de alarmas, los botones de armado en la parte
superior del tablero estan divididos segun patrticion.

Todo 3 o o
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Al seleccionar los botones PARCIAL o TOTAL de una particion, el gateway instruye al panel de
alarmas a ingresar el modo de seguridad correspondiente. Si en el panel de alarmas se ha
configurado una cuenta regresiva para dar al usuario tiempo suficiente para salir de la casa sin
activar una alerta, entonces esa cuenta regresiva es mostrada.

Todo

£ . TOTAL B E

El indicador “Total” (mostrado en rojo) es para armar el sistema en su totalidad, y significa que
todos los sensores de seguridad seran armados.

El modo “Parcial” (naranja) esta destinado para proteger contra intrusiones mientras ain hay
gente dentro de la casa. En este caso, solamente las zonas “perimetro” seran armadas, para
monitorear las puertas y ventanas externas, mientras la gente puede aun vivir y moverse dentro
de las zonas interiores de la casa.

Sensores de protececién -

Ver las instrucciones del panel de alarmas por méas detalles acerca de como configurar las
particiones y como usar los modos de armado.

Al seleccionar la pestafia de seguridad, el usuario puede acceder a la seccién de transmision de
video en vivo. Una de las camaras de video registradas en el gateway puede ser seleccionada
para poder ver su transmisién de video en vivo.

Camara 1

Mis camaras Ver todo

Camara 1 Camara 2
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4.3.2. Domobtica

A Este servicio permite al usuario controlar en forma remota las luces y otros
m utensilios eléctricos.

Domética

Camara Salon

b

Control de dispositivos

£ conmutador de calen OFF

(°)

Sequridad

£ Enchute onorr 1

Lista de escenarios

[ Armado nocturno

Il e

[ Conexion Automatica

Mis camaras Vertodo

Ll

Camara
Salon

Los dispositivos que controlan luces y otros dispositivos eléctricos, estan representados por
botones que reflejan sus capacidades.

- Los botones con ON y OFF permiten encender o apagar un dispositivo (y la |ampara o
utensilio eléctrico conectado al mismo)

En la parte derecha del tablero, el panel de la camara otorga al usuario acceso al streaming de
video y grabacion. El panel muestra todas las camaras de IP asignadas a un gateway a manera
de imagenes miniatura. Una vez seleccionada una camara, el usuario puede pedir una secuencia
de streaming en vivo y, si lo desea, pedir la grabacién del stream de video.

Refiérase a la seccion 10 por mas informacion sobre la caracteristica de transmision de video -
streaming.
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5. CONEXION AL PANEL DE ALARMAS DEL
POWERMASTER

5.1. Gestion del panel de alarmas desde la interfaz
Web del gateway
Es posible armar y desarmar el panel con los botones de armado/desarmado. Se soportan hasta

tres particiones. El nimero exacto de particiones se define cuando el panel de alarmas es
configurado. Cada particion puede ser armada o desarmada independientemente una de la otra.

P1 P2 P3

All ) o o

Un botén adicional rotulado Todo permite al usuario armar y desarmar todas las particiones
configuradas con un Unico clic.

Note que el usuario final no solicita cédigo PIN alguno cuando se arma o desarma el panel de
alarmas a través del portal Web de autoservicio. En este caso, la aplicacion del portal Web de
autoservicio envia el cédigo PIN automaticamente al panel de alarmas, en base al cédigo de
usuario que fue definido para el usuario de autoservicio actual en el ment "Gestionar usuarios"
(ver Seccion 12.4).

Al hacer clic en uno de los botones de armado, aparece una cuenta regresiva. En paralelo, el
panel de alarmas podra reproducir una serie de sonidos de pitidos (segin como haya sido
configurado). La duracién del conteo regresivo es configurable en los ajustes del panel de
alarmas.

Es posible seleccionar una particion especifica haciendo clic sobre la misma. Solamente se listan
los dispositivos de seguridad registrados con la particién seleccionada.

Todo o o L)
ﬁ Sensores de proteccion -
Saguridad z

AT 2 CREET R
Sensores de seguridad &
Uy Coniol Remoln Liava

=  Pansl de Seguridad &

Wy Tesado
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Si se selecciona el boton Todo, entonces se listan todos los dispositivos de seguridad.

Sensores de proteccion

Seguridad

l_ Contacte Magnetico 1 & Omitir |
J‘ ¢ Sensor ds Movimiarto @ Guabar ||@ Omir
Aukmatizaciin h
%% Sensorde Movimieni... | Grabr |9 QOmigr |

Sensores de segundad
L
% Conlrol Remats Lisve
F  Pansl de Segundad a

W Tecado 1

Si se activa un dispositivo del panel de alarmas (por ejemplo, se dejé una puerta entreabierta y
se activa el sensor de la puerta), entonces el portal de ADT Smart Security destaca el sensor
correspondiente y muestra un icono de candado con un signo de prohibido: o

Por ejemplo: en la imagen a continuacién, la primera particion no esté lista para ser armada
porque fue activado un sensor de seguridad rotulado "Contacto Magnético 1".

Todo ab o Py
I |
P4 - Ho estd listo para armar
el Sensores de proteccion a
. Contacts Magnético 1 | & ommr |
#J* Sansor de Movimanto._ [@ Gmbtar |[© omir |
#F* Sanzor da Movimisnin @ Gmbar  ||© Omifir

Sensores de seguridad

% Goniol Ramotn Lisva

= Panel de Sequridad &

¥y Tedas

Si el panel de alarmas esté configurado con anulacién manual de zonas de seguridad, entonces
aparecen los botones Omitir junto a los dispositivos que pueden ser anulados:
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E Contacto Magnético 1 & Omitir |

Al hacer clic en el botén Omitir, el sensor correspondiente serd anulado en el préximo armado.
Contacto Magnético 1 |® Omitir

En este caso, sera posible armar el panel de alarmas a pesar de que el sensor aun esté
activado. Sin embargo, mientras el panel de alarmas esté armado, el sensor anulado no puede
informar ningln evento de intrusién. Esta es una violacion de seguridad y el usuario debe
comprender las consecuencias. Si alguien desea armar el panel de alarmas sin anular un sensor,
antes debera asegurarse de que no haya ningun dispositivo activado. Esto puede involucrar el
cierre de todas las puertas y ventanas, y asegurarse de que los sensores de movimiento no
detecten movimiento alguno.

La anulacion de un sensor es repuesta cuando el panel de alarmas es desarmado.

Si el panel de alarmas no esta configurado para la anulacion de sensores (algunos paises tienen
reglamentos que prohiben esta funcionalidad), entonces no aparecen los botones Omitir. Es
necesario hacer esta configuracion en el panel de alarmas propiamente dicho usando los ajustes
del menu del instalador.

5.2. Deteccion de intrusiones

En caso de intrusion, el panel de alarmas se comporta como un panel de alarmas normal. Activa
su(s) sirena(s) emparejada(s), notificando a un centro de monitorizacion a través sus propios
medios de comunicacion (por ejemplo, linea telefénica).

Ademas, se notifica a la plataforma ADT y se activan los mecanismos de notificaciéon usuales.

Por ejemplo, aparecera una ventana emergente en las aplicaciones gréficas, se enviara un SMS
y un email a las direcciones registradas, podran activarse grabaciones de camara, etc.

Hoy 04:01:20 Alarma de intrusién de Contacto Magnético 1

Si una de las cdmaras de IP esta configurada para efectuar una grabacion de video en una
alerta, entonces se grabard automaticamente su transmision de video. Ademas, si el panel de
alarmas tiene una camara PIR que pueda tomar una serie de instantaneas, entonces se
dispondra de las mismas en cuanto se hayan transferido al gateway doméstico y seran cargadas
a la seccién Fotos y Clips del portal.
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Security

b | | Wb |CBon| G

Pa Folos y clips

Fotos vy clips
Ver.De <A «|EnAlerta |+ |Entrada monitoreada activada |+ |En Demanda |+ |En Escenaric | Dela Camara ]L‘m
Hora Camara de grabacién

& Hay 06:1328 Cémam 1. 20 alerda Vi x

[ Hoy 06:11:31 Mmentntinmas 2

@& Hoy 04:06:57 Cémars 1, 2n sscenario £

[ 151202015 10:asg SereorasVovimenwconCamanden

& 021272015 08:12:34 Camara 2, en demanda V'

© Mas viejo Mas nuevo @

Para grabar un video autométicamente usando una cdmara IP, es necesario hacer lo siguiente:

- Seleccione la cAmara que estara a cargo de la grabacion; sélo se puede seleccionar una
camara.

- Seleccione los sensores de seguridad que pueden activar la grabacion de video. Si un
sensor de seguridad esta instalado demasiado lejos de la caAmara, podria no tener
sentido seleccionarlo para la grabacién de video. Por otra parte, probablemente los
sensores ubicados cerca de la camara o en una trayectoria que conduzca a la misma
serian una mejor eleccion.
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Sincronizar accesorios Afiadir un nuevo accesorno

Disposiivos

L% v § |BunoFran .+
Cancelar

Camaras

Nombre

V.7

’ ¥ 7 Camara 1

Camara

s Cédmara2
™, f

Cémara

Sensores de puerta/iventana

Nombre

Contacto Magnético 1

Ma

Detectores de movimiento

Nombre

Sensor de Movimiento co..

Sensor de Movimiento co..

Sensor de Movi

(Cémara de grabacion en alerta a

~——

Activa la grabacion en alerta 0

Activa la grabacion en alerta o

a
Wifi Estado
Refrescar todo
100%
=
100%
—
a
s

Note que aunque los sensores del panel de alarmas no sean gestionables directamente por el
gateway (esto se realiza a través del panel de alarmas), el gateway es notificado por el panel de
alarmas acerca de los cambios de status. Esto aporta beneficios tales como los siguientes:

- Las aplicaciones gréaficas de ADT Smart Security muestran los status de los dispositivos

en tiempo real, exactamente como con otros dispositivos.
- Es posible crear escenarios basados en los cambios de status de estos.
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5.3. Grabar imagenes con los Videodetectores PIR

5.3.1.Descripcion general

Esta caracteristica permite al usuario solicitar a los videodetectores PIR (Visonic Next CAM PG2)
obtener imagenes bajo demanda y ver el resultado en la seccién Fotos & Clips.

El panel solicita las imagenes al videodetector. Puede llevar al Sistema uno o mas minutos poner
disponibles las imagenes para el usuario.

Esta funcién consume recursos de los videodetectores y del panel de seguridad por lo que el
Sistema requiere de al menos de 15 segundos de tiempo entre dos peticiones de imagenes
consecutivas. Durante este periodo otras peticiones de imagenes a los videodetectores seran
rechazadas independientemente de si se realizan al mismo videodetector u otro o son solicitadas
por otro usuario del sistema.

Una vez que las imagenes se han cargado en la nube los usuarios pueden acceder a ellas desde
la seccion de Fotos&Clips del portal web o de la aplicacion ADT Smart Security.

5.3.2.Interfaz de usuario en el portal web.

La funcién de solicitar imagenes de los videodetectores esta disponible en el panel de control de
seguridad.

PARCIAL a TOTAL E

Sensores de proteccion @

Seguridad

oJi* Sensorde movimiento... 8 [@ Grabar ] [@ Omitir
Sensores de seguridad a
Panel da control 1 4

@ "
@ Transmisor de mando 1

Termostato

% Tyco Teclado 1

Un botén dedicado se muestra en cada linea de los videodetectores::
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El resultado de la peticién se muestra un mensaje que lo confirma.

4\ Error Grabacion de imagen no permitida/fallada

PARCIAL a TOTAL a
ﬁ Sensores de FertEl:Ciﬂn -

Seguridad z
#%* Sensorde movimiento... & L Grabar J[@ Omitir J

Las imagenes se pueden ver en la seccion Fotos&Clips:

Fotos y clips

Ver De XA i X EnAleda [ Entrada monitoreadaacivada [~ EnDemanda [~ EnEscenario  [DelaCamara [
Hora Cdmara de grabaciby
avimianto Tyco PIR 1
& 30092015 182630 Camer I° 1. 2n demande 7 x o
@ 30082015 17.59:38 Cmars = 1. an damanda ;oox
& 26/082015 $3:53:04 Céwura ® 1,90 akna s x

ﬁ 27082015 130221 :i'n.;c-:annfmarm TeoPRY.en. %

En la seccion de Fotos& Clips hay un filtro especial para seleccionar las imagenes provenientes
de videodetectores bajo demanda.

Fotos y clips

m
ﬂ
g
[ 8
>
:
|
x

En alera Enfrada monforeada actvada [ |En Demandz En Escenang
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5.3.3.Interfaz de usuario de la aplicacion movil
En la aplicaciéon movil las peticiones de imagenes se

pueden realizar desde el apartado de “ACCESORIOS”.

®ee00 Free T 13:00 4 86 % .

ACCESORIOS oy

Necesita su atencion

Todos los demas

e Tecla de iluminacion...

® Tecla de iluminacion... »(i )

® Sensor de Movimien...

® Sensor de Movimien A% (@ Sensorde Movimien...
SEGURIDAD CAMARAS TERMOSTA.. MAS

Pulsando en el botdn de la cAmara se lanza una peticion de imagenes al videodetector PIR.

Un mensaje translicido indica si la peticién se ha realizado correctamente. En caso de que se
haya realizado una peticién reciente en el mismo panel un mensaje indicara que no se puede
realizar la peticion hasta pasar el periodo de 15 segundos.
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Las imagenes seran visibles en la seccion FOTOS&CLIPS.

wococ Free 7 12:30 £ 815 .k
v ® @ B M
HOV 2 graban
Panel Cam

@ ® Gravaco a pedido
15.00.2015 - 11:07:38
Panel Cam
& Grabado a pedido
15.00.2015 - 11:00:44
A}I'E.‘I' 1 graq
Lights Cam
Grabado a pedido

14.08:2015 - 18:48:45

@

La semana pasada  » grapan

Lights Cam
& Grabado a pedido
10.09.2015 - 19:07:52

Q000

= WISTORICO ENERGIA ESCENARL .. MAS

En FOTOS&CLIPS hay un filtro adicional para seleccionar solo las imagenes solicitadas bajo
demanda:

¥ A)"er 1 graban
Camara Salon
Grabado en escenario

Grabado en alerta

Grabado en escenanio [+

SEGURIDAD CAMARAS ACCESORL.. o0l Tes MAS
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6. LAAPLICACION MOVIL

6.1. Resena

Es posible acceder a los servicios de ADT Smart Security con aplicaciones moviles ejecutadas
en dispositivos iOS (iPhone, iPad, iPad Mini) o en smartphones y tabletas Android. Los interfaces
de usuario suministrados para estos dispositivos son muy intuitivos y faciles de usar. Estas
aplicaciones moviles se pueden descargar de las tiendas de aplicaciones Apple AppStore y
Google Play.

Para acceder a los servicios de ADT Smart Security en su smartphone, el usuario debe primero
descargar e instalar la aplicacion. Después de la instalacion, el usuario puede ejecutar la
aplicacion desde su dispositivo movil, seleccionando el icono de la aplicacién. La aplicacion se
iniciara y solicitara del usuario ingresar sus detalles de login.

== Security

Cuenta de usuario

Contrasefia

Recordar mi contrasena v

El usuario ingresara el mismo nombre de usuario y contrasefia que se le pide para acceder a la
cuenta en el portal Web.

La aplicacion movil se conectara entonces al servicio de la nube de ADT Smart Security, y
proporcionara acceso a las caracteristicas del gateway doméstico, segun el conjunto de servicios
a los que se suscribio este usuario.

En la parte inferior de la pantalla hay una barra de menu que contiene una lista de iconos:
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00 00

SEGURIDAD CAMARAS FOTOS & C..

Se dispone de mas iconos haciendo clic
en el boton "Mas" o deslizando la barra &
de menu hacia arriba o hacia abajo.

Cada icono representa una funcién a la SEGURIDAD CAMARAS ACCESORI... FOTOS &C...

gue se puede ingresar. Para seleccionar
una funcion, pulse con el dedo el icono
correspondiente. La funcionalidad elegida
es destacada, como se muestra en la

figura anterior. HISTORICO ESCENARI... CONTACTO

6.2. Seguridad

Por defecto, la primera pantalla que aparece es la } SEGURIDAD
pantalla Seguridad. Es posible acceder en
cualquier momento al dominio Seguridad
seleccionando el botén Seguridad en la parte
inferior de la pantalla:

Desarmar

SEGURIDAD

Se usa la pantalla Seguridad para armar o
desarmar el panel de alarmas de seguridad.

En caso que el particionamiento no esté activado
en el panel de alarmas de seguridad, la pantalla
Seguridad muestra tres botones para:

e Desarmar el panel de alarmas
e Armar “parcial”

e Armar “total” (se arman todas las zonas
de seguridad).

SEGURIDAD

MENOS

< C
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i}

| Desarmar

Cuando se pulsa uno de los botones de armado (Total o Parcial) aparece un conteo regresivo
de salida antes de que se active el modo de configuracion correspondiente. Esto coincide con
el conteo regresivo de salida del panel de alarmas. Este conteo regresivo aparece solamente
si el panel de alarmas fue configurado con un retardo de salida.

SEGURIDAD Qé} & % SEGURIDAD {0y (3> @& SEGURIDAD %:3} &
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Si la gestion de las particiones esta activada en el panel de alarmas de seguridad, la pantalla
Seguridad permite armar o desarmar cualquier particién del panel de alarmas.

La primera pantalla muestra un mosaico de
todas las particiones definidas en el sistema.

Los botones de armado/desarmado en este
contexto son aplicables para todas las
particiones juntas. Ademas, en los botones de
armado y desarmado aparecen pequefios
contadores que indican el nimero de
particiones en cada estado de
armado/desarmado.

Al hacer clic en una imagen de particién en

esta pantalla, se mostrara la pantalla de
seguridad de dicha particion.

También es posible acceder a cualquier

particion deslizando el dedo hacia la derecha o

la izquierda en la pantalla de particion.

.

SEGURIDAD B G

Yar

Todas las particiones

000500

u CAMARAS ACCESOR!... TERMOSTA. MAS
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Se puede personalizar cada particién con un nombre y una imagen de fondo personalizadas.

Por defecto, las particiones SEGURIDAD =
son nombradas “P1”, “P2”, =

“P3” para particion 1,
particion 2 y particion 3. Es
posible dar un nombre mas
significativo y personal
haciendo clic en el nombre
de la particion, en la esquina
superior izquierda de la
pantalla.

ASDFGHUJKLEK
B zixic|vie|nimiE]
..2 espacio Aceptar

Se puede también personalizar la imagen representando la particion, tanto descargarla como su
foto tomada con la cadmara de un Smartphone, o se puede seleccionarla dentro de las fotos pre-
configuradas en la aplicacién, o dentro de su galeria personal.

Un pulso Igrgo con el c!edo SEGURIDAD & G
en el medio donde estéa la

imagen activa esta
funcionalidad. Aparece un
menl emergente, que indica
como capturar una imagen
para la particion (de las
iméagenes almacenadas en el
teléfono, de la camara
integrada, etc.):

Personalics &l fond

Seleccionar un fondo de pantalia por defecta

Seleccionar de la galeria

Tomar una instantanea

Cancelar
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6.3. Accesorios

La pantalla Accesorios muestra la lista de accesorios
instalados y permite enviarles los comandos de
automatizacion.

Por defecto la pantalla lista todos los accesorios
“actuadores”, es decir, los accesorios que aceptan
comandos de automatizacion:

e Interruptor binario o toma binaria: Se muestra
un botén que le permite poner dicha
ficha/toma en ON y OFF.

Si deben poder ver todos los accesorios instalados,
incluyendo los sensores, debe hacer clic en la pestafia
filtro en el lado derecho de la pantalla y marcar la
casilla de verificaciéon “Mostrar todos”.

ACCESORIOS o

Necesita su atencion

Todos los demas

g @ Conmutador de calen... l

4 ‘@ Enchufe On/Off 1

00 00

SEGURIDAD CAMARAS FOTOS&C... MAZ

ACCESORIOS o > La lista de accesorios exhibidos puede ser refinada ain

99 =z

Mecesita su atencion

Todos los demas
Filtrando

Dominio

mas con las siguientes opciones de filtrado:
e Filtrado por dominio: Muestra solamente
accesorios de seguridad o accesorios;

e Filtrado por tipo de accesorio: Seleccione uno o
mas tipos de accesorio, tales como tomas,

odos sensores de puertas, etc.

Tipo de scoesorio

e Filtrado por sala: Seleccione una o més salas; los
nombres de las salas propuestas en esta lista
corresponden a los nombres de la ubicacion
asignados a los accesorios instalados durante el
procedimiento del Asistente de emparejamiento.

B Mostrar todos En caso de que uno o0 méas accesorios encuentren alertas
Ins técnicas tales como bateria descargada o pérdida de

pasibles de anulacion

conexion, dichos dispositivos seran listados en la primera

seccion de carpetas denominada “Necesita su atencion”.

00 00

SEGURIDAD CAMARAS FOTOS & C.. MAS
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6.4. Camaras

La pantalla Camaras permite a los usuarios acceder a la transmision en vivo de video de las
camaras IP emparejadas con sus gateways.

CAMARAS oy > B 3 . 3 .
Elija una camara de la lista de cAmaras (primera pantalla),
’ donde cada camara es representada por una imagen

recientemente capturada por esa camara.

Camara 1 Camara 2

00 006

SEGURIDAD. ACCESORI... TERNISTA MAS

Una vez seleccionada la cdmara, la segunda pantalla muestra un reproductor de video y la
sesion de video comenzara inmediatamente. Inicialmente se muestran algunas imagenes
instantaneas (foto por foto), permitiendo que el stream de video tenga tiempo de entrar a la
memoria intermedia (“bufer”).

Cuando el stream de video esta disponible, un botén rojo aparece permitiendo la grabacién del
stream.

CAMARAS

e CAMARAS oy G

Para ver la imagen video en modo “full
screen”, torna el teléfono en modo
paisaje:

== Panel Cam v == Panel Cam v @

000006000100

SEGURDAD ACCESOR. TERMOSTA..  MAS  SEGUROAD ACCESOR. TERMOSTA..  MAS
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Tocar la pantalla para hacer apareciendo las comandas de la camara:

Tocar la pestafia al lado derecho de la pantalla para acceder a los accesorios de
automatizacion.

Dimmer Living room

o

Energy Switch Kitchen

o

Heater Switch 1

My Smart Switch 6
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6.5. Fotos y Clips
Es posible acceder a los archivos de video grabados
~
FOTUS & CLIPS [:CE} = mediante la pantalla Fotos & Clips. Esta pantalla
Ayer 1 tiaban presenta una lista vertical, con las grabaciones de video
ordenadas por fechas. Es posible desplazarla hacia arriba

Ci Sal . X .
il y hacia abajo para poder ver toda la lista.

&. Grabado en escenario
13.09:2015 - 12,5707
Lasemana pasada 4 gapay Al Seleccionar uno < £y [ﬁ

de los clips (presionar
con el dedo), el
Hace tres semanas 7 graban - archivo

| correspondiente es
descargado y
comienza a
mostrarse
automaticamente:

Hace dos semanas g grapan

Mes pasado 65 gra

Anteriores 314 graban

00000

SEGURIDAD CAMARAS ACCESOR| MAS

5000

HISTORICO ENERGIA ESCENARI MAS

Al girar el teléfono movil a la posicion apaisada, el reproductor de video muestra el clip de video
en el modo de pantalla completa.
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Mediante filtros se puede reducir la cantidad de fotos o clips de
video que aparecen en la lista. Se pueden activar los filtros
haciendo clic en la pestafia filtro en el lado derecho de la
pantalla.

Se dispone de tres filtros:

e  Filtro por periodo: muestra fotos y clips de las Ultimas
24 horas, la Gltima semana, el Ultimo mes, o todas las
fechas.

e Filtro por caAmara: muestra fotos y clips de las camaras
IP o PIR camaras seleccionadas.

e Filtro por tipo de evento: muestra fotos y clips que
fueran grabado con los métodos seleccionados.

% FOTOS & CLIPS {r‘i} G» % FOTOS &CLIPS @ e
Ayer

Gamara Salon Camara Salan

Grabado en escenario & Grabado en escenario

Ultimas 24 horas

Semana pasada
Camara

Mes pasada

A% Sansor de movi,..

Todos

SEGUAIDAD CAMARAS ACCESORL.. SEGURIDAD CAMARAS ACCESORL..

0000000000

1 graban ¥ A\"'e" 1 graban

A FOTOS&CLIPS {5 (3>
Ayer

1 graban

Camara Salon
& Grabado en escenario

Filtraje

Perioda

Ha
Ha
Alarta iniciada por

Tipos de avento

00000

SEGURIDAD CAMARAS ACCESORI...[Jo i i e

# FOTOS&CLIPS {&F 3

1 graban
Camara Salon

& Grabado en escenario

Grabado 2 pedido
Grabado en aterla

Grabado en escenario

00000

SEGURIDAD CAMARAS ACCESORL..
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6.6.

Historico

La pantalla Histérico provee los Gltimos registros de eventos para el gateway y sus accesorios
asi como también otra informacion de eventos tal como cuando fue iniciada una sesion de video
desde la Web o una aplicacién movil. La lista estd ordenada por fecha, la que puede ser plegada
o desplegada haciendo clic en la flecha a la izquierda de la fecha.

FOTOSAC...

HISTORICO o (5

Hoy 12 eventos
El escenario 'Encender la luz en
el corridor' ha sido ejecutado

Grabacion de video desde
Camara 1 iniciado en escenario

El escenaric 'Encender |a luz el
el comidor' ha sido iniciado

Contacto Magnético 1
restaurado

Alarma cancelada desde usuario

BrunoFrancon

14
ESCENARL, CONTACT MAS

EOTOS A C,

HISTORICO

Hoy
Ayer

12 eventos

Lunes

2 eventos
La semana pasada , .uentos

Hace dos semanas a7 wyentos

Hace tres semanas g gyantos

Bateria baja 2n Panel de
Seguridad

Acceso al mend de Instalador de
Panel de Seguridad

Caonfiguracion de WiFi para
camara Camara 1 -status: suc...

@

ESCEMAR

CONTAGCTD  MAS

La cantidad de eventos de histérico mostrados puede ser reducida o ampliada también haciendo

clic en la pestafa filtro a la derecha de la pantalla.

Se dispone de tres niveles de filtrado que pueden ser combinados entre si:

e Filtrado por periodo: muestra eventos de las Ultimas 24 horas, la Ultima semana, el
Gltimo mes, o todos los eventos.

e Filtrado por accesorio: muestra los eventos que han sido iniciados por uno 0 mas tipos
especificos de accesorios.

e Filtrado por tipo de evento: muestra los eventos que fueron notificados por SMS, email,
MMS o alertas de voz.

e Filtrado por prioridad: muestra solamente los eventos de alertas de emergencia o
muestra todos los tipos de prioridad de eventos.
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8 &

12 aventos

"

v

4

‘& lumi

HISTORICO or
Hay 12 aventos

Dispositive 'Variador de
Filtraje

1612

Contacto Magnético 1

& restaurad)
&- 040318

16,
ESCENARI,. CONTACTD

A HISTORICO

Contacto Magnético 1
restaurado

FoTos 3 ... 1L

Hoy 12 everttos
- Amara 2 -
s Camans s
.l Contacto Magn... [+
5| @ caswayPMas0 [V
@ Parial e Saguri. [+
s I =
. % Sensorde Movi. [+ -
" Variadar da .., [+

i)

@OO

ESCEWARL. CONTACTO M

HISTORICO

e

12 evantos

Hoy
Dispositivo 'Varlador de

& jlumi o
18,12, Filtraje

L

Alarmas de seguridad v

Tipos de evento :

Alerias lacnicas

Armado/Desarmado

| Contacto Magnético 1
- restauradu

@OO

ESCEWARL. CONTACTO M
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6.7. Escenarios

Los escenarios definidos por usuario pueden ser vistos haciendo clic en el botén escenarios.

ESCENARIOS {3 C»

Armado nocturno
Ultima ejecucion
12.09.2015 - 06:00:01

Conexion Automatica

Ultima ejecucion
13.09.2015 - 12:57:01

HISTORICO CONTACTO MAS

Un escenario puede ser creado solamente usando la interfaz Web de autoservicio. Sin embargo,
una vez que un escenario es creado, aparecera en la lista de escenarios mostrados por la
aplicacion del smartphone.

No obstante, es posible borrar un escenario usando la aplicacion del smartphone.

Para cada escenario definido es posible cambiar el status del escenario o ejecutar el escenario
manualmente usando la aplicacion del smartphone. Estas caracteristicas son accesibles
haciendo clic con el dedo en el icono del escenario y visualizando la barra del menu de edicién
que aparece en el tope de la pantalla:
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v ® AW

Armado nocturno
Ultima ejecucién
12.09.2015 - 06:00:01

Conexion Automatica
Ultima ejecucién
13.09.2015 - 12:57:01

©

HISTORICO CONTAGTO MAS

Una vez que este menu es accedido, sobre el icono del escenario seleccionado aparece una
marca de verificacidn para indicar a cual escenario se le aplicaran las acciones.

La barra del ment permite diversas acciones en el escenario:

Deseleccionar el escenario (y abandonar el modo de edicién).

Forzar la ejecucion del escenario: el escenario es ejecutado inmediatamente,
aun si el evento causante esta ausente.

Desactivar el escenario: el escenario no sera ejecutado, aun si el evento
causante esta presente. Esto esté disponible solamente si el escenario esta
activo.

Activar el escenario: si el escenario habia sido desactivado, es reactivado. Esto
esta disponible solamente si el escenario estaba inactivo.

Editar el icono del escenario: es posible seleccionar un icono especifico de una
lista de iconos propuestos. Actualmente no hay una opcion para expandir esa
lista con iconos personalizados.
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Al hacer clic en el icono del triangulo ° , es posible ver la configuracién de un escenario:

ESCENARIOS 0 o

e

Armado nocturno

Ulitima ejecucién Los diferentes componentes de un escenario (evento
12.09.2015 - 06:00:01 activador, acciones, duracion) son listados verticalmente,
R Evaits desde arriba hacia abajo. Las versiones existentes de la
L5, £n 22:00 aplicacion del smartphone no permiten al usuario modificar
Aecion ninguno de los componentes del escenario.
NE Establecer el mado de
proteccion a Total
=) Duracion
o 8 horas
Accion
a Enviar EMAIL a

agonzalez@gmail.com
Duracién
Sin especificar

Programacisn
Hazlo solamanta an Lun. Mar.

Q0 ©

HISTORICO [ CONTACTO MAS

@

ESCENARIOS = # ESCENARIOS ay (=
Sin embargo, haciendo @ = {:}‘ ©
un clic sobre el icono

“Editar” se puede Armado nocturnd Armado nocturno

cambiar:

e El nombre del
escenario

e Elicono del
escenario
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7. GESTION DE ACCESORIOS

7.1. ¢Qué es emparejamiento y porqué es importante?

Los accesorios son dispositivos que pueden ser configurados para intercambiar informacién con
el gateway de ADT Smart Security. Los accesorios estan conectados al gateway de la misma
manera en que los sensores de seguridad estan conectados al panel de alarmas para comunicar
alertas y status.

Algunos accesorios operan con baterias portatiles mientras que otros deben ser enchufados a un
tomacorrientes eléctrico. Los siguientes son los tipos de dispositivo que se conectan al panel de
alarmas y al gateway:

- Sensores: Pueden medir/detectar condiciones en el entorno (temperatura, movimiento,
humo, liquido, etc.) e informarlas al panel de alarmas.

- Actuadores: pueden recibir comandos y realizar ciertas acciones, como por ejemplo,
encender o apagar una lampara. estan conectados al gateway doméstico y son
controlados por el mismo.

El emparejamiento consiste en vincular un accesorio y el gateway para que puedan intercambiar
informacion. El proposito de esta actividad es habilitar al accesorio a enviar informacion al -y
aceptar datos del - gateway objetivo en una manera confiable y unificada. Este emparejamiento
asegura que un vecino con un sistema similar no podra controlar los accesorios de otra persona
usando su propio gateway. Los accesorios no se comunican con un gateway hasta que hayan
sido emparejados y no pueden ser controlados a distancia hasta que este proceso haya sido
completado. Una vez emparejados, los accesorios interactlian con su gateway y no con otros. El
accesorio también puede interactuar con otros accesorios emparejados con el mismo gateway.

7.2. Como emparejar un accesorio nuevo

El emparejamiento consta de dos pasos principales:

- Primero, el gateway domeéstico es configurado al modo de emparejamiento, o sea que ya
sabe que un dispositivo nuevo le solicitard unirse al ecosistema y puede prepararse para
la comunicacion inicial. Esto se hace tipicamente sobre la interfaz de la Web, pero puede
involucrar el pulsar un botén en el alojamiento del gateway para activar el modo de
emparejamiento. Esto depende del modelo de gateway en uso.

- Segundo, el accesorio es activado para buscar un gateway doméstico que esté en el
modo de emparejamiento y que esté registrado con el ecosistema. Esto se hace
pulsando un botén en el accesorio propiamente dicho que permite que el proceso de
emparejamiento sea ejecutado automaticamente.

Dependiendo del accesorio, puede ser necesario pulsar una vez, dos veces e incluso hasta tres
veces en el botdn pulsador del dispositivo para iniciar el proceso de emparejamiento. Esto
depende del dispositivo y en las decisiones de disefio efectuadas por cada fabricante del
accesorio. La plataforma ADT Smart Security provee instrucciones en su interfaz Web para guiar
al usuario a través de los diferentes pasos de emparejar un accesorio nuevo. Si el accesorio
nuevo es soportado por la plataforma ADT Smart Security, las instrucciones del Asistente toman
en cuenta las particularidades de dicho accesorio y permite al usuario seguir un conjunto simple
de pasos para emparejarlo sin tener que consultar la guia del usuario del dispositivo.
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7.3. Emparejar un accesorio con la interfaz Web de
ADT Smart Security

(Nota: El emparejamiento de un accesorio esta actualmente soportado solamente desde el
autoservicio Web, pero no desde las aplicaciones moviles iOS y Android)

El emparejamiento de accesorios nuevos es extremadamente sencillo e intuitivo. Puede ser
logrado en segundos usando unos pocos pasos simples. Sin embargo, esta actividad de
emparejamiento forma parte de los servicios de instalacién realizados por un instalador ADT
autorizado. Esto incluye actividades de verificacion adicional y también la colocacién y el
cableado del accesorio en el hogar.

Para afiadir un accesorio, haga clic en el ment Dispositivos y luego en el botén Afiadir un
accesorio nuevo a la izquierda.

| Security

: W B v| § |BunoFran._«

Dispositvos

Mis dispositivos

Vista: s | Cdmarsz | Sensores | Contolde disposivos | Mando s distancla y etiguetas | Home Box
Sincrontzar accesonos Afiadir un nueva accesorio cancelar  RENEINETY
Camaras -
Hambre Camara da gratacion an alera G
¢ Camaral
p ’
2 Cdmara 0
100%
o =
Deteciones de movimiena -
Mombre Acilva Ia grabacién en alena (@
: ¢ Sensor de Movimienlo co
Fe v
s Meviminnla e
Sengar de Mevimiznto e
Fo o &£ %

Condiciones de usa | Acerca de nosofes | Contackenos

También hay un boton de acceso rapido en la esquina superior derecha del tablero:

Anadir un nuevo accesorio
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La interfaz Web provee una lista de accesorios soportados, como se ilustra a continuacion (esta
lista se expande cuando hay accesorios nuevos que son soportados).

Anadir accesorio nuevo

Teclado numérico: | ~  Fabricantes: C b £No puede encontrar su
dispositive? Haga clic agui
.
@-.-,\.ll:‘.
5T ;
Camara Enchufe On/of Ofro dispositivo

Cancelar

Dependiendo del accesorio seleccionado, un Asistente especifico guia al usuario final a través
de los pasos de emparejamiento del accesorio.

Los dos ejemplos en las secciones siguientes ilustran cuan sencillo es emparejar accesorios
nuevos.

7.4. Ejemplo 1 — Aparear un enchufe de alimentacién
con un gateway

7.4.1. Instalacion de un enchufe de
alimentacion

El enchufe de alimentacién es conectado a un tomacorrientes y
controla un utensilio de iluminacién que esté conectado al mismo.
Tiene un boton ON/OFF manual para control directo, pero también
puede ejecutar comandos ON/OFF enviados a él por el gateway
domiciliario.
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Para operar y emparejar este dispositivo, el enchufe de alimentacion debe primero estar
enchufado a un tomacorrientes eléctrico. Esto provee al médulo del enchufe la energia para que
su circuito pueda operar.

7.4.2. Emparejar un enchufe de alimentacion

Para emparejar el enchufe de alimentacion, primero debe hacer login al portal Web de
autoservicio y hacer clic en el botén “Afadir un accesorio nuevo”. Aparecera la ventana del
Asistente de emparejamiento y suministrard una lista de los dispositivos que pueden ser
emparejados por el sistema. Seleccione el enchufe de alimentacion de la lista, identificando la
foto que coincida y el numero del modelo. Ademas, la lista de accesorios puede ser filtrada para
hallar el dispositivo con mas facilidad. Los filtros incluyen grupos (por ejemplo, “Enchufes”) y
fabricantes (por ejemplo, “Everspring”).

El primer paso de emparejamiento del accesorio suministra instrucciones para preparar el
accesorio para emparejarlo.

dir accesorio nuevo

Teclado numérico: 7 ~  Fabricantes; 7 » Mo puede encontrar su
dispositivo? Haga dic agui
.
@-,'..\.!l.\.
g ;
Camara Enchufe On/Off Ofro dispositivo

Cancelar
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Anadir accesorio nuevo

Paso 1 Paso 2 Paso 3
Inicializacion Emparejamiento Detalles del dispositivo

1. Es necesario que el mddulo de enchufe estd enchufado.

2. Pulse y suelte el interruptor de encendido [ zpagado en el panel frontal del Zwave — @
enchufe

Cancel

Suponiendo que el dispositivo atn no esté emparejado, el usuario puede seguir las instrucciones
de preparacion para el dispositivo y luego hacer clic en el botén Continuar para proceder con el
emparejamiento.

Sirvase notar que un dispositivo Z-Wave nunca se emparejara al gateway si ya fueron
emparejados, ya sea al gateway doméstico actual o a otro. En esta situacion, el Asistente sugiere
que el usuario primero cancele el emparejamiento del dispositivo (desemparejarlo) y mostrara las
instrucciones sobre como hacerlo. No hay ningun riesgo en realizar el procedimiento de
desemparejar, independientemente del status de emparejamiento del dispositivo. Si esta en la
duda, de todas maneras es mas seguro ejecutar el proceso de desemparejar.

Ademas, note que dado que el proceso de emparejamiento comienza poniendo el gateway en el
modo de exclusion, cualquier accesorio Z-Wave que sea activado para entrar en su propio modo
de emparejamiento /desemparejamiento (denominado modo de inclusién/exclusion en Z-Wave)
sera desemparejado (excluido) del gateway. Se requiere que el usuario trabaje con solamente un
gateway y un accesorio durante el emparejamiento.

Una vez completado el desemparejamiento y que el dispositivo esté listo para ser emparejado
nuevamente, haga clic en el botén Continuar para llegar a la segunda etapa del proceso de
emparejamiento.
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Afadir accesorio nuevo

Paso 1 Paso 2 Paso 3
Modo restablecimiento Modo de emparejamiento Detalles del dispositivo

Pulse y libere el boton ON/OFF en |2 parte frontal del Zwave Plug

—/®

Cerrar Ventana

El gateway esta ahora puesto en el modo de inclusién, y uno de sus LEDs destellara indicando
que el emparejamiento puede ser realizado.

Pulse brevemente el bot6n de emparejamiento en el enchufe de alimentacion, como lo instruye el
Asistente. En el caso del enchufe de alimentacion ADT son tres pulsaciones rapidas en sucesion.
El proceso de emparejamiento comenzara automaticamente.
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Durante este proceso hay un intercambio de datos entre el dispositivo y el gateway. El Asistente
mostrara el status del proceso de emparejamiento en la barra de progreso en la parte inferior de
la pantalla. El gateway finalizara el proceso de emparejamiento e indicara el éxito una vez que el
proceso haya sido completado.

Anadir accesorio nuevo

Paso 1 Paso 2 Paso 3
Modo restablecimiento Modo de emparejamiento Detalles del dispositivo

Pulse y libere el boton ON/OFF en la parte frontal del Zwave Plug

Start pairing process, Please vait

_Cerrar Ventana

El Asistente solicitara del usuario que provea un nombre para el nuevo dispositivo.
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l |
¥ Step 3

Step 1
Resetting Mode

Comment [BF1]: To be updated for TIFS
| Spain

v Step 2

Pairing Mode Device Details

¥ Device Successfully Paired. You may insert name for the device.

Device Brand: Aeotec Device Model: DSB29-ZWUS
Device Name: [ Zwave Door/Window Sen| Roorms: v
|
|

. mj

Ingrese un nombre apto, y haga clic en el boton Finalizar. El dispositivo esta ahora emparejado

con el gateway.
El gateway domiciliario saldra automéaticamente de su modo de inclusiéon/ emparejamiento

cuando el Asistente finalice.
El enchufe de alimentacion puede ahora ser controlado por el gateway.

7.5.

Ejemplo 2 — Emparejar una camara nueva

Las camaras permiten a los usuarios efectuar comprobaciones visuales de lo que esta

sucediendo en el hogar.
Se soportan dos tipos de camaras:

Céamaras Visonic PIR: estas camaras son emparejadas con el panel de alarmas; pueden
detectar movimientos usando sus médulos PIR. Si el panel de alarmas esta armado,
puede activarse una alerta de intrusion y la camara PIR puede capturar varias
instantaneas. Estas instantaneas son transmitidas automaticamente por el gateway
domiciliario al almacenamiento personal de video de la plataforma de ADT Smart
Security. Sin embargo, el emparejamiento de la cdmara PIR no es realizado mediante el
sitio Web de ADT Smart Security. Esto debe ser hecho directamente con el panel de
alarmas. Refiérase a la guia del panel de alarmas por este procedimiento.

Céamara IP: esta camara de video es manejada por el gateway de ADT Smart Security.
Su emparejamiento es hecho mediante la interfaz Web del gateway domiciliario, y se

describe a continuacion.

Para emparejar una camara nueva:
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1. Conecte la unidad de la fuente de alimentacién de la camara a un tomacorrientes (y la
camara a su fuente de alimentacion).

2. Conecte la camara al puerto LAN Ethernet del gateway de ADT Smart Security usando
un cable Ethernet. Si el panel de alarmas ya esta enchufado en el puerto LAN,
desconéctelo y reconéctelo cuando haya finalizado el emparejamiento de la camara.

3.  Haga login en el portal de autoservicio de la cuenta (de no haber hecho ya login) y haga
clic en la opcién “Afadir un nuevo accesorio” en el menu Dispositivos para iniciar el
Asistente de emparejamiento.

Seleccione la imagen que coincida con la camara a ser emparejada.

Anadir accesorio nuevo

Teclzdo numérico: w  Fabricantes: b £No puede encontrar su
dispositivo? Haga dic agui
.
@unl)
g ;
Camara Enchufe On/of Otro dispositivo

Cancelar

4.  Apareceran las instrucciones para el proceso de emparejamiento. Note que el protocolo
de emparejamiento de la camara es diferente que el protocolo de emparejamiento del
enchufe de alimentacion. El propésito del Asistente de Emparejamiento es ocultar las
diferencias entre los diferentes protocolos y mantener el proceso tan simple como sea
posible. Ademas, y a diferencia de lo que pasa en el procedimiento del enchufe de
alimentacion, no hay un boton para pulsar en la camara para iniciar el emparejamiento.
El emparejamiento puede ocurrir automaticamente si la camara esta en la misma red
que el gateway domiciliario.
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ARadir accesorio nuevo

1. Asegurese de que la camara esté conectada a una fuente de alimentacion.
2. Para el proceso de emparejamiento, la camara debe estar conectada por cable al mismo enrutador,

Continuar=> Cancelar

Para emparejarse apropiadamente, la cAmara solamente debe estar encendida y conectada al
gateway mediante un cable Ethernet. Si la cAmara no es detectada, repita la operacion desde el
inicio. Si al inicio la camara estaba apagada (su cable de alimentacién eléctrica estaba
desconectado), asegurese que la camara esté encendida y espere hasta que la cAmara se haya
inicializado completamente (para la cAmara RC8221 ambos LEDs verdes en la parte posterior de
la cAmara deben estar iluminados).

Nota: el dispositivo con dos antenas mostrado en la ilustracién anterior, y que se encuentra entre
el gateway domiciliario y la camara, representa su enrutador de red domiciliaria. Esta es
Unicamente una ilustracién representativa, y el enrutador no es provisto con la plataforma ADT
Smart Security. Si bien es posible emparejar la cAmara al disponer tanto del gateway como de la
camara conectados a un enrutador, se recomienda conectar la cdmara directamente al puerto
LAN del gateway. Esta actividad de emparejamiento también forma parte de los servicios de
instalacion realizados por un instalador de ADT autorizado. Esto incluye actividades de
verificacion adicional, y también la colocacién y el cableado del accesorio en el hogar.

5. Haga clic en el botén Continuar.
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Anadir accesorio nuevo

Paso 1 Paso 2
Modo de emparejamiento Detalles del dispositivo

Buscando |a camara, puede tardar unos segundos...

Cancelar

El gateway ahora intenta hallar la camara en la red.

6. Cuando la camara es hallada, el Asistente requiere dar un nombre a la nueva camara
(propone un nombre por defecto)
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Afadir accesorio nuevo

Paso 1 Paso 2
Modo de emparejamiento Detalles del dispositivo

< Dispositivo apareado con éxito. Puede insertar el nombre para el

dispositivo.
Marca del .
dispositivo: serComm
Mombre del Camara 2 Hzbitaciones: w || Probar camara

dispositivo:

Terminar

Ingrese un nombre que le ayude a identificar faciimente la camara. En el campo
"Habitaciones", elija una ubicacion en la lista de habitaciones, o ingrese su propio nombre de
ubicacioén (por ejemplo: “Dormitorio de Pablo”).

7. Al hacer clic en el boton “Probar Camara”, es posible capturar una imagen instantanea
desde la camara recientemente emparejada. Este instantanea aparece debajo del botén.
Si la imagen no aparece, podria haber un problema con la camara. Compruebe que
nada esté obstruyendo la visibilidad de la lente. Si no hallé ninguna obstruccion,
entonces intente reiniciar el proceso desde el comienzo o contacte al Servicio de
Asistencia por soporte.

8. A continuacion el Asistente configura la camara automaticamente para conectarla al
gateway de manera inalambrica. El punto de acceso a la red inalambrica ("hotspot") del
Wi-Fi es ocultado intencionalmente: su SSID no es difundido y no aparece en la interfaz
de autoservicio. Ademas, la sefial de Wi-Fi es encriptada y no se muestra la contrasefia.
Esto es por propositos de seguridad y confiabilidad, ya que la sefial de Wi-Fi del gateway
domiciliario debe ser reservada exclusivamente para las camaras.

9. Haga clic en el boton Finalizar. El Asistente de emparejamiento se cierra.

La camara esté ahora emparejada con el gateway. Desconecte el cable Ethernet y
conéctelo de nuevo al panel de alarmas. Para tener mejores resultados se recomienda
apagar y encender la cAmara, desconectando y reconectando su cable de electricidad.
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Esta también es una buena oportunidad para mover la cdmara a su ubicacion final
deseada. La cAmara se conectard automaticamente a la LAN privada y asegurada de la
gateway en modo WiFi.

7.6. Gestion de accesorios emparejados

Es posible eliminar un accesorio o cambiar algunos de los ajustes de configuracién del
dispositivo después que el accesorio haya sido emparejado.

Para maodificar los ajustes de configuracion de un accesorio, haga clic en el menu Dispositivos:

A | M
=

L Security

Mis dispositivos

Vista: Todos | Camaras | Sensores | Control de dispositivos | Mando a distancia y etiquetas | Home Box

Sincronizar accesorios Afiadir un nuevo accesofrio Cancelar @

Camaras i
5 : Wifi Estado
Nombre Camara de grabacion en alerta o Rebest s $4d0
Camara 1 if-\lm,:
»
= E =
¢ Camara 2 = =

.))))

,, » Camara2
v 4

més inf

Sensores de puerta/ventana e

Nombre Activa la grabacion en alerta o

B i 4  Contacto Magnetico 1

7.6.1. Sincronizaciéon de accesorios

Si alguno de los accesorios que fueron agregados (emparejados) o eliminados no fueron
actualizados correctamente en la interfaz Web, es posible forzar una sincronizacion de su status
haciendo clic en el botén “Sincronizar accesorios”. Esto fuerza una actualizacién de la lista de
accesorios emparejados almacenados en el gateway. Este procedimiento impactara solamente
dispositivos que estan emparejados con el gateway, usando el protocolo Z-Wave, tales como
enchufes de alimentacion. Los dispositivos emparejados con el panel de alarmas no se ven
impactados.

7.6.2. Renombrar un accesorio

Para renombrar un accesorio haga clic en el icono del l14piz y actualice el nombre del
accesorio en la zona de edicion.
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Sensores de puerta/ventana .
Nombre Acliva la grabacion en alerta o

E ontacto Magnético 1
ontacto Magnético

Sensores de puertaiventana a
Nombra Activa la grabacion en alerta ()

E " Vi Contacto Magn 1

Contacto Mag

més informacion

Sensores de puerta/ventana o

MNombre Activa la grabacion en alerta o

i v Puerta de enfrada

Sensores de puerta/ventana .

MNombre Activa la grabacion en alerta @)

i ¢ Vi Puerta de entrada

Contacto Magnético

Luego haga clic en el bot6n Guardar para guardar los cambios efectuados.

Sincronizar accesorios Afiadir un nuevo accesorio
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7.6.3. Eliminar (desemparejar) un accesorio no Z-Wave:
camaras de IP y dispositivos del panel de alarmas

Para eliminar un accesorio de la lista de dispositivos que usted haya previamente emparejado,

Control de dispositivos

Nombre

f? v Vi Tecla de iluminacion On...

Q P Variador de iluminacion 1
s i

haga clic en la marca de la cruz a la derecha.

Apareceré la pantalla Eliminar dispositivo y se solicitara confirmacién de la accion. Haga clic en
el boton Aceptar para confirmar la eliminacién del dispositivo.

Quitar "Tecla de iluminacién On/Off 2"

éEsta seguro de que desea quitar el dispositivo?

Confirmar | Cancelar

Si se elimina algun accesorio por error, entonces sera necesario volver a emparejarlo mediante
un procedimiento de emparejamiento de accesorio nuevo.
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También es posible eliminar un dispositivo emparejado con el panel de alarmas. Sin embargo, si
es necesario volver a emparejar un dispositivo eliminado, entonces sera necesario ejecutar el
procedimiento de emparejamiento en el panel de alarmas para restaurarlo. Esto requiere conocer
el codigo PIN del instalador del panel de alarmas y los procedimientos apropiados.

El procedimiento para eliminar un accesorio Z-Wave es levemente diferente que con un dispositivo
no Z-Wave. Esta accién debe ser llevada a cabo en el dispositivo mismo, para iniciar el procedimiento
de desemparejar. El proceso es similar al procedimiento de emparejar. Es necesario establecer
el gateway doméstico en modo de exclusion, y se requiere una accién en el dispositivo (pulsar un
boton) para notificar de que debe ser desemparejado. Esto permite que el dispositivo y el
gateway doméstico intercambien datos para que ambos sepan que no deberan seguir
comunicandose. Una vez completado este proceso, el dispositivo deja de intercambiar datos con
el gateway domeéstico y esta listo para ser emparejado con otro gateway (o restaurado al mismo
gateway si se desea). Note que no es necesario que un dispositivo Z-Wave sea desemparejado
por el mismo gateway al que se encuentra emparejado. Si un dispositivo esta emparejado con un
gateway que ya no esta presente, entonces el gateway existente lo puede desemparejar sin
problemas. Sin embargo, el gateway no puede emparejar un accesorio con otro gateway que no
sea él mismo.

Nota: Si el accesorio es utilizado por un escenario, mientras que la eliminacion del accesorio
también eliminara el escenario.

Quitar "Tecla de iluminacion On/Off 1"

{Esta seguro de que desea quitar el dispositivo?

Atencion: Este accesorio participz en uno o mas escenzrios.
Al eliminzrlo también se eliminarén estos escenarios.
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Una vez iniciado el proceso de eliminacion de un dispositivo (desemparejamiento), aparece
automaticamente un Asistente en el portal de autoservicio. El guia al usuario a través de los
pasos de desemparejamiento del dispositivo. El ejemplo a continuacién muestra al Asistente
para el desemparejamiento de un dispositivo Z-Wave. Después de solicitar confirmacién (“; Esta
seguro de que desea eliminar este dispositivo?”) el Asistente pone al gateway en modo de
exclusion:

Quitar "Tecla de iluminacion On/Off 2"

Siga las instrucciones de Quitar/Reinicizlizar del dispositivo. (Nota: si ha quitado las
baterizs de su dispositivo, asegurese de volver a poner baterias)

Inicio del proceso de efiminacion de dizpositivo, espere por favor

El proceso tarda unos pocos segundos e involucra la interrogacion del gateway por el dispositivo,
detectando que esta en modo de exclusion y luego borrando su informacién de registro del
gateway. Otros dispositivos Z-Wave no son eliminados mientras sus botones de
emparejamiento/desemparejamiento no estén pulsados mientras el gateway aun se encuentre
operando en modo de exclusion.

Una vez finalizado el desemparejamiento, el Asistente termina deteniendo el modo de exclusion
del gateway.
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Cuando el gateway ingresa al modo de exclusion se activa un temporizador. Si después de algin

tiempo ningun dispositivo solicitd la exclusion, entonces el Asistente termina el modo de
exclusion del gateway.

Quitar "Tecla de iluminacion On/Off 2"

@ Expiracion de tiempo

Ocurrid expiracion del tiempo.

Por mas informacion vaya al FAQ

iDesea reintentar el procedimiento de exclusidn?

Haga clic en el boton Si para reintentar el procedimiento de exclusion o en el botéon No para salir
del Asistente.

7.6.4. Grabacion automatica de la camara

Es posible grabar videos automaticamente desde una camara de IP cuando el sistema de
seguridad detecta una alarma de intrusion, alarma de manipuleo, alerta de panico o alerta de
seguridad. Solamente se puede seleccionar una camara de IP para grabaciones automaticas de
entre las camaras emparejadas disponibles. Si hay mdltiples cAmaras emparejadas con el
gateway de ADT Smart Security, entonces es posible especificar cual cAmara graba videos en
forma automatica y los carga en tiempo real a la plataforma de ADT Smart Security basada en
nube. Se debe elegir muy cuidadosamente la camara seleccionada para esta caracteristica, para
asegurar que las grabaciones en caso de alerta sean significativas.

Haga clic en el boton Dispositivos en la barra de botones de funciones entre dominios y haga clic
en el boton de radio “Camara de grabacién en alerta”.

Nota: También debe seleccionar los sensores de seguridad que deben activar la grabacion de
video desde la camara de IP seleccionada. Puede seleccionar uno o mas sensores.
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Mombire Cimarz de grabacion en sleris §)

-, |.:-:.—\-..u g‘

| Mombrg

Sensor de Mainieno co

=5

g Sensorde Mavimiento co

) Sy

7.6.5. Verificacion de la intensidad de la sefial de WiFi de
las camaras IP
Durante la instalacion de la camara, es importante verificar que las camaras IP estén instaladas
en una ubicacién que esté dentro del alcance de la red privada de WiFi del gateway. Puede

verificar la calidad de la red WiFi del gateway recibida por la camara de IP, observando el icono
de WiFi en el extremo derecho del dispositivo.

Mis dispositivos

Vista: Todos | Camaras | Sensores | Control de dispositivos | Mando adistanciay etiquetas | Home Box

Sincronizar accesorios Afiadir un nuevo accesorio Cancelar  [elETGET

Camaras Es
Wifi Estado
Nombre Camara de grabacion en alerta o i Gdo
Cémara 1 sl
b VRN (i 0 = x
s Camara2 e
= H - =

El icono del WiFi muestra la calidad del porcentaje de la sefial de WiFi y el valor de RSSI en
unidades de dBm. Los valores son actualizados con cada carga de la pagina Web Dispositivos.
Puede renovar los valores de la intensidad de la sefial de WiFi haciendo clic en el enlace
“Renovar todos”, lo que renovara los valores medidos para todas las camaras de IP registradas.
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7.6.6. Verificacion de la direcciéon de IP de las camaras IP

Puede verificar la direccion de IP asignada a una camara IP haciendo clic en el enlace “méas
informacion”, debajo del nombre del dispositivo.

Camaras a

Wifi Estado

Nombre Camara de grabacion en alerta € i

100%

g Camara1
>, E - =
100%
ID del dispositivo: 944a0c13777a f,—:‘\\
Modelo del dispositivo: SerComm RC8221v2 -
Firmware version: V1.0.04
Direccion de IP: 172.29.71.76
Deteet  Afadido el: Thu Nov 26 11:10:55 UTC 2015 an

7.7. Zona horaria

Se recomienda especialmente seleccionar la zona horaria apropiada para el gateway. De lo
contrario, es posible que el sello de fecha y hora colocado para los eventos en el Registro
histérico no sea preciso.

Para establecer la zona horaria del gateway, vaya a la pagina DISPOSITIVOS y a la seccion
HomeBox.

Home Box
Zona horaria del HomeBox
Seleccione la zona horaria de |a ubicacion fisica de su HomeBox

Zona horaria del HomeBox:  America/Mexico_City [Hora estandar Central (-0600)] a

Configuracion de la conexion inalambrica

Modo de red: Servidoripunto de acceso
WiFi (SSID): e (WPA2)

Configuracion avanzada

Cancelar [RelEIGEL
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8. ESCENARIOS

Los escenarios permiten al usuario configurar acciones automaticas realizadas por el gateway a
horas determinadas del dia o si los sensores detectan eventos especificos. Esto proporciona la

capacidad de personalizar el comportamiento del sistema ADT Smart Security para que cumpla
con las necesidades exactas del usuario.

Los Escenarios pueden ser gestionados haciendo clic en el botén Escenarios.

| Security

| Smart ‘

| Escenarios

Lista de escenarios

Crear escenario nuevo

No ha definido ningln escenario todavia.

Al crear escenarios podra automatizar facilmente sus accesorios y actividades de HomeBox.

For ejemplo:
Encender Luz Sala Dentro 16:00-17:00 Cada dia
a > O >
Cambiar el mode de A las 08:00 Solo dentro
proteccion a Total Lunes-Viernes

Condiciones de uso | Acerca de nosofros | Contictenos

La creacion de un escenario nuevo es sencilla e intuitiva, y puede accederse desde la pagina
Escenarios haciendo clic en el botén Crear escenario nuevo.
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Es posible crear tantos escenarios como se desee. Es posible establecer cada escenario como
activo o inactivo, haciendo clic en el botén de conmutacién Inactivo/Activo junto al detalle de
cada escenario. Si un escenario esta “Inactivo” no se ejecutara, sin importar si el evento es
recibido por el gateway.

Lista de escenarios

Crear escenario nuevo

Encender la luzenel  Editar | Elimina Evento Bl Accitn Duracion @ Programacion
corridor Cuando se activa Contacto Encender Tecla de limitado Hacerlo sélo entre 09:00 - 17:00 &l

Magnetico 1 iluminacion OniOff 1 Lun,Mar,Mié,Jue,Vie

Accion @ Duracion
Iniciar grabacion Camara 1 por 2 minutos

A manera de ejemplo, es posible crear un escenario que active un dispositivo durante 10
segundos si alguien abre el armario de medicamentos. Esto implica que hay un sensor de puerta
instalado en la puerta del armario, para que el gateway pueda ser notificado cuando el armario
es abierto.

Haciendo clic en el botén Crear escenario nuevo abre una pagina para construir un escenario.
Esta pagina proporciona los siguientes parametros para que el usuario defina las condiciones
operativas del escenario:

- Un nombre para el escenario: elija un nombre que recuerde a los usuarios facilmente lo
que realiza el escenario;

- Una causa para activar el escenario: puede ser un evento temporal (como todos los
lunes a las 14:00; el 31 de enero a las 18:00, etc.) o una notificacion activada por uno de
los dispositivos emparejados (ya sea con el gateway o con el panel de alarmas);

- Laaccién que debe ejecutar el escenario al ser activado: esto puede ser enviar un
comando a uno de los dispositivos emparejados (con el gateway) o enviar un mensaje
de texto (email);

- Rangos de tiempo posibles durante los cuales se puede ejecutar el escenario; esto
permite al usuario refinar la temporizacion del escenario.

Por defecto, un escenario nuevo aparece con las secciones de los parametros vacias. El usuario
es responsable por rellenar cada seccion, una después de la otra, para definir por completo las
condiciones operativas del escenario.

La primera seccién de un escenario es la categoria Evento, que permite al usuario definir el
evento que debe activar la ejecucion del escenario. Debajo de la definicién del escenario
aparece automaticamente una lista de eventos posibles, permitiendo al usuario hacer clic en
alguno para seleccionarlo como evento que debe activar el escenario.
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Crear escenario

Mombre del escenario

(

Evento

b

Activado solo
manualmente

]

Contacto Magnéti

Accion

Hora

co1

Duracian a Programacion (%
llimitado
Proteccion Total Proteccion Parcial Proteccion

Desarmado

Como se muestra arriba, la lista contiene algunos de los dispositivos disponibles para el
gateway, es decir, dispositivos emparejados ya sea con el panel de alarmas o con el mismo
gateway. Estos dispositivos son accesorios que pueden enviar eventos o notificaciones al
gateway. items adicionales incluyen eventos de tiempo y el status de armado/desarmado de
proteccion del panel de alarmas.

Lista de Iconos . .
items Parédmetro adicional
Horario (hora:minuto) en que ocurrira el evento. Aparece
@ un campo para capturar la hora:
Evento | Hora Establecer hora de inicio
tempora
En | 00:00
Eﬁ Seleccione si el evento a ser procesado debe o no estar
Proteccién N basado sobre la falta de un evento especifico que
Total Proteccion Total ocurre. Por ejemplo, es posible activar el escenario si la
proteccién no se arma entre las 09:00 y las 11:00:
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Evento Accion Duracién

La proteccion no se cambia Ilimita
a Total entre 09:00 y 11:00
por el codigo de usuario 1

Especificar la configuracion del escenario

./ ejecutar escenario solamente si no se produce el evento seleccionado

Espere desde | 09:00 hasta | 11:00

Seleccione si el evento a ser procesado debe o no estar
basado sobre la falta de un evento especifico que
ocurre. Por ejemplo, es posible activar el escenario si la
proteccién no se arma (modo personalizado) entre las
09:00 y las 11:00.

@ Evento Accion Duracion
iz La proteccion no se cambia llimitz
Proteccion a Parcial entre 09:00
- . 00y
Parcial Proteccion Parcial 31:00 por el cadigo de
usuario 1
Especificar la configuracion del escenario
./ | Bjecutar escenario solamente si no se produce el evento seleccionado
Espere desde | 09:00 hasta | 11:00
Seleccione si el evento a ser procesado debe o no estar
basado sobre la falta de un evento especifico que
ocurre. Por ejemplo, es posible activar el escenario si la
proteccién no se desarma entre las 09:00 y las 11:00.
Evento Accion Duracion
.z EEL La proteccion no se cambia llimit
Proteccion a Desarmado entre 09:00
desarmad Proteccian ¥ 11:00 por el c:1:digo de
usuario
a Desarmado
Especificar la configuracion del escenario
./ ejecutar escenario solamente si no se produce el evento seleccionado
Espere desde | 09:00 hasta | 11:00
Cualquier . )
dis (?sitivo Seleccione si el evento a ser procesado debe o no estar
ug ueda E basado sobre la falta de un evento especifico que
gnvisr una Contacto Magnético 1 deberia ocurrir. Por ejemplo, es posible activar el
notificacio escenario si un sensor de puerta no detecta la
n apertura/cierre de una puerta entre las 09:00 y las 11:00.
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Evento Accion Duracion

Cuando Contacto llimitz
Magneético 1 no se activa
entre 09:00 y 11:00

Especificar la configuracion del escenario

./ ejecutar escenario solamente si no se produce el evento seleccionado

Espere desde | 09:00 hasta | 11:00

Es posible completar el campo “Nombre” en cualquier momento mientras se construye un
escenario.

Una vez seleccionado el evento de activacion, haga clic en el botén Continuar.

La seccién siguiente es la categoria Accién. Esta seccién permite al usuario definir la accién que
se debe ejecutar cuando el escenario es activado. Aparece una lista de todas las acciones
posibles como un conjunto de iconos sobre los que podra hacer clic.

Event E Action Duration 3 Scheduling

When DoorWindow unlimited Do it only between 00:00 - 01:00
Contact 1 is triggered

After | O Days a

7} @ = & @
Set protection Set Set protection Home Send alert by ONIOFF Switch 1 Record camera
email Camera1

Las siguientes alternativas se encuentran disponibles en la categoria Accién:

items de la
lista

Iconos Explicacién/Parametros adicionales

Esta accion arma el sistema Smart Security en
proteccion total.

Es posible establecer un retardo entre el escenario que
activa el evento y la accion de armar el sistema.

Estable_c’er fﬂ B Accion
proteccion Establecer proteccion Ala(s) 08:30 Establecer el modo de
TOTAL Total proteccion en Total

Despuésde | 0 Dias a
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@

Esta accion arma el sistema Smart Security en
proteccion parcial.

Es posible establecer un retardo entre el escenario que
activa el evento y la accion de armar el sistema.

Establecer —
roteccion . Evento Accion @
P Establecer proteccion Ala(s) 08:30 Establecer el modo de
PARCIAL Parcial proteccion en Parcial
Después de [D_ Dias a
La plataforma de Hogar Conectado envia un mensaje
a una direccién de email determinada. Aparecen
campos de texto para capturar la direccion del objetivo,
un tema y el cuerpo de su email.
Evento Accion EZ4  Duracion
Cuando se pulsa el Enviar Email
escenario boton "Ejecutar”
Envi =
nviar un ) -
email Enviar alerta por Después de | 0 Dias a
email Direccion [ Este campo s ob
Asunto del mensaje: [ Esle campo es ob
Texto del mensaje:
Es posible poner un enchufe ON/OFF en ON o en
OFF. Es posible establecer un retardo entre el
escenario que activa el evento y la accion ON/OFF.
ﬁ, Evento Accion
Poner un CuandoMse aq;ya {;Iontacto _IEnqendg[T%cl‘laDtri'e1
. . . agnetico lluminacion L
enchufe Tecla de iluminacian <
ON/OFF On/Off 1
Despuésde | 0 Dias a
Switch ON a
La camara de IP seleccionada comenzara una sesion
Grabar (O] 9 p ” :
video de = de grabacion de video automatica de 2 minutos de
una camara Camara de grabacion duracion. Es posible establecer un retardo entre el
Camara 1 escenario que activa el evento y la accion de grabacion

de IP

de video.
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[ Evento Accion ®

Cuando Contacto Iniciar grabacion Camara 1
Magneético 1 no se activa
entre 09:00y 11:00

Despuésde | 0 Dias v |

Una vez seleccionada la accién, es posible hacer clic sobre el botén Afiadir Accién si se
requiere mas de una accién de escenario, o hacer clic sobre el botén Continuar si no se
requiere otra accion de escenario.

Si se hace clic sobre Afiadir Accion, se agregara una linea en el marco de definicion del
escenario y debera seguir el mismo proceso para definir sus parametros de accion.

[ Evento Accion Duracion Programacion %
Cuando se activa Contacto Encender Tecla de llimitado ; Hacerlo siempre
Magnético 1 iluminacion On/Off 1
Accion Duracion -
llimitado x
-
Despuésde | 0 Dias v |
w7 @ = r's &
Establecer proteccion Establecer proteccion Enviar alerta por Tecla de iluminacion Tecla de iluminacion
Total Parcial email On/Off 1 On/Off 2
e e
Camara de grabacion Camara de grabacion
Camara 1 Cémara 2

Después de hacer clic en Continuar, la seccioén siguiente es la categoria Duracién. Consiste en
especificar el tiempo durante el cual persiste la accion anterior. Note que algunas acciones
(como armar o desarmar el modo de proteccion) no requieren establecer una duracion. En este
caso, no hay una duracién para especificar, ya que la accién es discreta. Sin embargo, para
acciones que tienen comandos inversos, como poner un enchufe de alimentacion en ON u OFF,
la duracién especifica el tiempo de espera antes de ejecutar el comando inverso. Por ejemplo, si la
accion consiste en enviar un comando ON a un enchufe de alimentacion, entonces la duracion es
el tiempo de espera antes de que el gateway envie un comando OFF (opuesto) al mismo enchufe.

Después de definir la duracién, hacer clic en el botén Continuar para acceder a la Ultima seccién
del Asistente de definicién de escenarios. La seccién contiene la definicién de la Programacion
y le permite especificar cuando el escenario puede ser ejecutado. Esta seccion proporciona una
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lista de opciones que le permiten al usuario definir las fechas y horas durante los cuales el
escenario esta activo.

Evento Accion Duracion <'9 Programacion
Cuando se activa Contacto _Encender Tecla de llimitado Hacerlo solo entre 09:00 - 17:00 &l
Magnético 1 iluminacion On/Off 1 Lun,Mar,Mié,Jue,Vie

Activar este escenario:
Todo el iempo

) En dias de semanafechas especificas

En cualquier momento

Solo enfre | 09:00 | ¥ | 17:00

Todos los dias de la semana

Jlun (sl Mar [ Mg (] Jue |[4]Vie Sab Dom

| Cualquier fecha

Desde =i hasta

Como se muestra arriba, podra seleccionar:

- Todo el tiempo: es posible ejecutar el escenario en cualquier momento

- En horarios y fechas especificos: podra especificar un rango de tiempo (por ejemplo,
entre las 09:00 y las 10:00); también podra especificar que el escenario se ejecute
solamente en determinados dias de la semana, o entre dos fechas.

Después de completar todas las secciones de definicién de escenarios, haga clic en el boton
Terminar para guardar el escenario en el sistema y cargarlo al gateway. Por defecto, el escenario
es activado. Es posible agregar escenarios adicionales sin restricciones, y siempre es posible
modificar un escenario mas adelante. También es posible eliminar un escenario cuando ya no se
lo necesita. Note que si se elimina un accesorio del sistema también se eliminan los escenarios
asociados con ese dispositivo, dado que la definiciéon del escenario ya no seria valida.

Es posible ejecutar las acciones de un escenario sin esperar que ocurra el evento que lo active.
Cuando se despliega la lista de escenarios, cada escenario tiene un boton Ejecutar, como se
muestra a continuacion:

Pagina 69



ADT Smart Security — Manual del Usuario para Portal Web y Aplicacion Movil

En::{-_:nder laluzenel Editar| Eliminar Evento E Accion Durac
corridor Cuando se activa Contacto Encender Tecla de
Magnético 1 iluminacidn On/Off 1

Accidn ® Durac

Iniciar grabacion Cémara? i}

Si se hace clic en este botdn se activa la ejecucion de una accién (o acciones) que fueron
definidas para ese escenario.

En caso que no se ejecute algun escenario durante algun tiempo, hay dos opciones:

- Eliminar el escenario haciendo clic en su enlace “Eliminar”: Pero debera ser recreado si
alguna vez se vuelve a necesitar.

Encender la luz en el d“@ Evento [l Accon “ Durac
corridor Cuando se activa Contacto Encender Tecla de

Magnético 1 iluminacion On/Off 1
Accion @ Durac
Iniciar grabacion Camara 1 p

- Desactivar el escenario: Haga clic en su boton “Inactivo” y el escenario no sera
ejecutado cuando ocurra el evento de activacion... Es posible rehabilitar el escenario en
cualquier momento, haciendo clic en el botén “Activo”.

Encender la luzenel  Editar | Eliminar Evento E Accion “ Durac
corridor Cuando se activa Contacto Encender Tecla de
Magnético 1 iluminacion On/Off 1

Accion @ Durac

Iniciar grabacion Camara 1 p
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9. MODO DE INSTALADOR

9.1. ¢Qué es el modo de instalador?

Los instaladores ADT tienen un sitio Web dedicado al que pueden ingresar con sus propias
credenciales (login y contrasefia). El sitio Web les permite tomar control de un gateway de
usuario especifico, pero con limitaciones estrictas:

- El usuario siempre tiene conocimiento de cuando es posible que un instalador podra
tener acceso a su gateway y cuando un instalador no lo puede acceder.

- Uninstalador ADT no puede tener acceso a un gateway si un usuario no se lo permite.

- Unusuario no comparte la contrasefia de su cuenta con un instalador ADT.

Estas limitaciones son la razén por la cual existe el Modo de Instalador. Siempre que un usuario
active el Modo de Instalador, un instalador puede tener acceso al gateway y gestionarlo, pero sin
usar las credenciales de la cuenta en linea del usuario. En cuanto el usuario salga del Modo de
Instalador, los instaladores ADT dejaran de tener acceso a su gateway.

9.2. Activacion del Modo de Instalador

Es necesario que el usuario haga login en su cuenta para activar el Modo de Instalador. Nota:
ésto esta disponible solamente para la interfaz grafica de autoservicio de la Web. Esta
caracteristica no esté disponible en las aplicaciones moviles.

Después de hacer login, vaya a la barra de botones de usuario (arriba a la derecha) y haga clic
en el nombre del usuario. Esto despliega un menu. Seleccione el item Iniciar modo de
mantenimiento.

L | § |Br|..|no Fran_ v

Mis datos personales

stidn de contrasefias
wdm

nIsrar usuarios

niciar modo de mantenimiento

Salir

A partir de este momento, la interfaz grafica aparecera en gris para el usuario y los instaladores
ADT podran acceder al gateway. Esto evita que el usuario interfiera con algunas de las tareas
gue estéa efectuando el instalador.

Existe un pequefio riesgo de que el usuario olvide que el Modo de Instalador esta activo, ya que
hay muy pocas cosas que pueden hacer cuando su cuenta esta en el Modo de mantenimiento.
Mas aun, la barra de botones de usuario es modificada y muestra un botén rojo “Finalizar modo”
para salir del Modo de mantenimiento.
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1 a Modo de mantenimiento Finalizar modo [

| § |BrunoFran__ v

Mis datos personales

Gestion de contrasefias

Administrar usuarios

Salir

9.3. Salir del Modo de Instalador

Dos categorias de usuarios pueden salir del Modo de Instalador de un gateway:

- El usuario principal de la cuenta

- Uninstalador ADT, después de haber completado la instalacion del gateway.

Cuando el Modo de Instalador esta activo, aparece un botén Finalizar Modo en la parte superior
izquierda de la pagina Web de autoservicio. Un boton similar aparece en la aplicacion movil. Si
se hace clic en este boton se desactiva el Modo de Instalador, evitando que los instaladores
sigan teniendo acceso a la cuenta.
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10. GESTION DE VIDEO

El sistema ADT Smart Security permite a los usuarios cuidar sus hogares. Si un usuario esta en
casa y desea verificar si su bebé esta durmiendo en otra habitacién, o si estan afuera de la casa
y desea ver lo que esta sucediendo después de recibir una alerta (SMS, email), siempre se
podra conectar a sus sistema a través del portal de autoservicio de la Web o del smartphone, y
verificar el status de los eventos.

El sistema puede grabar videos automéaticamente en caso de alerta o a pedido del usuario.

10.1. Primer vistazo al video

Control de dispositivos Camara Salon

ﬁ Conmutador de calen

ﬁ Enchufe On/Off 1

Lista de escenarios

[gC Armado nocturno

i, se,

‘:c Conexion Automatica

Termostalo

Mis camaras Vertodo

\

Para acceder a las cadmaras, explore la pantalla panel de control. Todas las cAmaras
emparejadas estan disponibles en el panel derecho de la vista.

Si hay multiples caAmaras, es posible ver una camara especifica haciendo clic en una de las
imagenes en la parte inferior (debajo del area de visualizacion de las cadmaras). Estas imagenes
son instantaneas tomadas por cada camara. Una vez seleccionada la camara, haga clic en el
boton de reproducir para iniciar la visualizacién del video.
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10.2. Transmision de video en vivo

Para ver el video en tiempo real de una camara en particular emparejada con el gateway, haga
clic en la camara para ver la transmision en la zona Mis camaras. Cuando mira un video, el
usuario no esté directamente conectado a su camara, sino a un servidor de video en la nube.
Todas las transmisiones de video son recolectadas por el gateway, cifradas, y transmitidas en
forma segura a la plataforma de la nube del ADT Smart Security. Esto asegura maxima seguridad
y proteccion de datos privados. Es posible que haya una leve demora antes de que comience el
video (5 a 20 segundos), pero esto es necesario para asegurar la correcta proteccion de los
datos. Para minimizar el periodo de espera para que comience el video, el sistema comienza con
una transmision de video de imagen por imagen (es decir, imagenes mostradas y en paralelo,
renovadas cada segundo). El video en tiempo real comienza a poner la memoria intermedia bufer
en segundo plano durante este proceso, y una vez que esté lista la transmisién de video en
tiempo real (el bufer llegé al 100%), el modo de imagen por imagen pasa automaticamente al
modo de video en tiempo real.

Mis camaras Veriodo Mis camaras Yeriody

Comara1 ¢

Mientras se ve un video, es posible:

- Mostrar el video en pantalla completa

- Comenzar a grabar lo que se muestra

Para respetar la proteccion de la privacidad, algunos modelos de cdmaras tienen un botén de
privacidad fisica. Esto activa un modo de privacidad local, y ya no es posible recolectar imagenes
o video de la cAmara. Estando en este modo, el &rea de stream de video en el portal de
autoservicio proporciona una advertencia (ver a continuacion).
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La Unica manera de volver a acceder al video y a las imagenes de la cAmara es pulsando
nuevamente el bot6n de privacidad e inhabilitando el modo de privacidad local. No es posible
inhabilitar el modo de privacidad local desde el portal Web. Esto asegura de que si alguien en
casa no desea que se vea la transmision de la cAmara, entonces nadie podra sobrepasar el
establecimiento de la privacidad local.

La imagen a continuacion muestra la parte posterior de la cAmara ADT RC8221. El botén
Privacidad se encuentra en el lado izquierdo.
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10.3. Grabacion de video

Cuando se mira un stream de video en el portal Web o aplicacién movil, el usuario puede decidir,
en cualquier momento, comenzar a grabar lo que se muestra. Para iniciar la grabacion de un video,
haga clic en el botén Iniciar grabacién. Aparecera una indicaciéon de que comenzé la grabacion
de video, como se muestra a continuacion. Todo el video es grabado en la nube segura de ADT
Smart Security.

Mis camaras Ver lodo Mis camaras Ver tode

et e

Comara1  Cimara2 Comara1  Camora2

J J

Para detener la grabacion, pulse el botén Detener grabacion (que aparece solamente cuando
una grabacion esta en progreso). Ademas, también es posible grabar videos automaticamente
ante alarmas.
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Para acceder a videos grabados, haga clic en el boton Fotos y Clips en la barra de funciones
entre dominios:

o)z, U M cha| G
Par s S vos | Soporie

(TAIST | Smart
(o) gz,

el de confrol | Folosy dips | E:

Fotos y clips

ver:De En Alerta Entrada monitoreada activada En Demanda EnEscenario | | De la Camara ﬂ

Hora Camara de grabacion
Sensor de Movimiento con Camara 2, en )
& Hoy 1045113 =7 Vi
@ 021122015 08:12:34 Cimara 2. en demanda F x
© Misvieo  Misnuevo@
1-2de?2

5 | Condiciones de uso | Acerca de nosofros | Contictenos

Es posible reproducir un video grabado en cualquier momento, haciendo clic en la imagen de
video en la lista de videos grabados. Es posible pausarlo o reproducirlo en pantalla completa,
como se desee.

Para descargar uno de los videos grabados a un ordenador local, haga clic en el boton Descargar
(angulo derecho inferior) en la ventana de visualizacion del video.

Aparecera una ventana emergente que pregunta si es necesario guardar el video (en formato
mp4). Note que, dependiendo de la configuracién del producto de exploracion de Web utilizado,
es posible descargar el archivo del video en forma automatica, guardandolo en un directorio de
Descarga.

Pagina 77



—  Security

ADT Smart Security — Manual del Usuario para Portal Web y Aplicacion Movil

Hora Camara de grabacion
Camara IP 2

@, Hor 190314 Cmara P2 an demancs

1-1de1

P
Opening rec2015-09-15-17-01-10.mp4

You have chosen to open:
)| rec2015-09-15-17-01-10.mp4

which is: MP4 file
from: https://sb-es.ch.amdocs.com

What should Firefox do with this file?

() Openwith | VLC media player (default)

@ Save File

Do this automatically for files like this from now on.

Péagina 78



ADT Smart Security — Manual del Usuario para Portal Web y Aplicacion Movil

11. ACCESO A REGISTROS HISTORICOS

El servicio de ADT Smart Security registra todas las actividades que suceden en un gateway o
alguno de sus accesorios. El sistema proporciona dos maneras para acceder y revisar estos
registros.

La primera opcién es observar el indicador de alertas del registro. Este indicador aparece en el
angulo inferior derecho del tablero, como se representa a continuacion:

"' 3 LS ES - § [BunoFran. .

Panel de control

)
wr! Security

4 Afiadir un mw

DESARMAR £ PARCIAL

Sensores de proteccion

Seguridad 2
WY Sensor de Movimiento...

’\ '3"' Sensor de Movimiento...

Autnmagzacién

Sensores de seguridad

& Fanel de Segundad &
% Teclado §
Mis cimaras Vertado
Gamarn4  Camara2

Acarca de nosoins | Conbhclencs

Al hacer clic en el indicador, el mismo se expande a una casilla de alerta de registro mas grande,
como se muestra a continuacion:

® Hoy 10:45.00 Qoultar
Alarma de intrusion de Sensor de

Movimiento con Camara 2

1 Vertodas las alertas
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Esta casilla muestra la(s) ultima(s) alertas grabadas por el gateway. El hipervinculo Ver todas
las alertas proporciona acceso a la pagina histérica que muestra la lista completa de registros.
Esta es la misma péagina a la que se puede acceder haciendo clic en la opcion del ment Historial.

La segunda manera de acceder a los registros histéricos es directamente a través del botén del
menu Historial.

(B¢ | CRon @

Historial

La péagina Historial muestra los registros clasificados por horario, con los eventos mas recientes
en la parte superior.

Historial de alertas y notificaciones

Periodo: | Ulimasg 24 horas n Alerta iniciada por: | Todos los accasofios n Tipe de gvente: | Todos E
1-10de 16> M

Evenic Hara Aleriada por Comentario

R Bateria baja en Pangl de contol 1 Hoy, 142548
e Conexian da Intermet pardida Hey, 141707
R Bateria baja an Panel de conbol 1 Hoy, 13:53.08
:':' Escenang Conexion Automatica compietado by alfonso01 Hoy, 12:57:00
8  amado okl por usuario alfonsal Hoy, 12:55:30
= Granacion de video desde Camara Salon iniclaco &n escenaro Hoy, 12:55:04
55 Escanarnio Conexion Automatica iniciade by atfonsad Hoy, 12:55:00
j{ Batenia baja en Fanel de control 1 Hoy, 12:34:21
() Conexdn de Intemel perdida Hoy, 120437
(‘73 Conexion de Intermet pardida Hoy, 08:43:37

1-10 de 16 » ¥

Es posible filtrar los eventos por periodo de tiempo, accesorio, particion o tipo de evento, como
se indica a continuacion:

Filtrado de eventos por periodos de tiempo:

Historial de alertas y notificaciones

Periodo. | Ultimas 24 horas Alerta iniciada por. | Tedos los accesorios n Tipo de evento: | Todos n
Ultimas 24 horas R
Ultimos 7 dias 1-10 de 16 3

Ultimos 30 dias
Més antiguo Hora Alertado por Comentario

Es posible mostrar los eventos que ocurrieron durante las Ultimas 24 horas, o los Ultimos 7 dias o
los ultimos 30 dias. Si selecciona Previos se muestran todos los eventos.
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Filtrado de eventos por accesorios:

Historial de alertas y notificaciones

Periodo: | Ultimas 24 horas n Alerta iniciada por: | Todos los accesorios n Tipo de evento: | Todos n

Camara Salon 1-10 de 16 > >
Conmutador de calentador 1 |
Evento Enchufe On/Off 1 | Hora Alertado por Comentario
Gateway
Otro dispositivo 1 |
32 Bateriabaja en Panel de control 1 Otro dispositivo 2 | Hoy, 14:26:48
Otro dispositivo 3
Panel de control 1 |
Sensor de movimiento Tyco PIR 1
((,')) Conexion de Internet perdida Tyco pAinico 1 | Hoy, 14:17:07
Tyco teclado 1
| Dispositivos viejos inactivos

> Rataria haia an Panal de rontral 1 Hav 125208

Es posible ver todos los eventos asociados a un sensor dado, independientemente de si este
sensor estd emparejado con el panel de alarmas o con el gateway. También es posible encontrar
eventos de un dispositivo emparejado con el panel de alarmas en los registros histéricos del
mismo panel de alarmas.

Filtrado de eventos por particiones:

Historial de alertas y notificaciones

Periooo. | Ummas24horas |l Alena inciada par. | Todos fos accesorios g Parieién: | Todos B Todos B
1 ‘ 1-2¢e2
vent L} H.; RIEMA00 por MNENtark

Esta funcionalidad existe solo por los paneles de alarmas que estan configurados con
particiones. Es posible mostrar solamente los eventos generados por los sensores que estan
registrados con una particién dada en el panel de alarmas o con todas las particiones.

Filtrado de eventos por tipo de evento:

Historial de alertas y notificaciones

Pariodo; | Ullimas 24 horas E Aatta iniciada por: | Todos los sccasorios n Tipo d-avento: | Todos H
e 10 de¢ 15
Ohe 1-10 e 16 > ¥
alarma de seguridad
tvento

Hora

alarma de seguridad & restaurar - ic
alerta de seguridad

Alerta de sequnided a restaurar

R Eaturia baja en Panel de control 1 Hoy, 142 Técnica Eventos

Evento técnice restaurar

Armade/Desarmada

- | Entrada del menitor
@ conexién de intamel oardida Hov. 141707

Hay muchos tipos de eventos, y no necesariamente todos los eventos estan relacionados con
una intrusién. Un evento puede corresponder al armado o desarmado de una particion, inicio de
una sesién de video, pasar al Modo de Instalador, etc.
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12. ACCESO A LA INFORMACION DE LA CUENTA

El usuario puede acceder a los datos de la cuenta personal mediante el mend emergente en la
esquina superior derecha de la pagina Web del portal de autoservicio:

LS =4 v | ¢ |2boxES12b._ v

datos personales

nirasefas

Usuarnas

P2

12.1. Mis datos personales

Mis datos personales

Apeilidos

Cervantes

Nomive *

ca conta
.
Wiguel

Email *

miguel cervanies@correo com

Numero de mavil: *

+348101223456

Esta pagina permite al usuario verificar y modificar la informacién personal.

Pégina 82



ADT Smart Security — Manual del Usuario para Portal Web y Aplicacion Movil

12.2. Gestidn de seguridad

Este menu brinda acceso a dos paginas relacionadas a la gestion de la contrasefia del usuario
principal:

- Modificar la contrasefia del usuario principal

- Modificar las preguntas y respuestas de seguridad personal

12.2.1. Cambiar mi contrasefa

El enlace de Cambiar mi contrasefia brinda acceso a la pagina donde puede modificarse la
cuenta en linea de ADT Smart Security.

Cambiar contrasefna | preguntas de sequridad

Contrasefia anterior. (

Contrasefia nueva

Confirmar nueva confrasefia: |

Dado que la contrasefia que es ingresada estd enmascarada, el usuario debe ingresarla dos
veces para asegurarse de que no se haya cometido un error. La contrasefia debe ser ingresada
manualmente, sin posibilidad de copiar y pegar el valor enmascarado.

También debe ser suministrada la contrasefia anterior, para asegurarse de que la persona que
efectlia el cambio de contrasefia es un usuario legitimo.

Si un usuario olvida su contrasefia, puede activar un procedimiento automatico que le permitira
ingresar una contrasefia nueva, sin saber cual era la contrasefia previa. Sin embargo, el sistema
debe asegurarse de que solamente el titular real de la cuenta esté autorizado para hacerlo. Esta
es la base de las preguntas de seguridad requeridas. Los titulares de las cuentas principales
deben asegurarse de que sus preguntas de seguridad sean definidas apropiadamente para su
facil recuperacion, y también para que las respuestas puedan ser proporcionadas solamente por
ellos mismos.
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12.2.2. Preguntas de seguridad

Haga clic en el enlace de Preguntas de Seguridad en la pagina Cambiar Contrasefia.

Preguntas de seguridad | cambiar contrasefia

Por favor, elija y responda a todas las preguntas.

Aparece un formulario con cuatro lineas, donde cada linea muestra una pregunta de seguridad y
la respuesta personal del usuario.

Si no esta completado, es necesario seleccionar cuatro preguntas y proveer cuatro respuestas.

Cada linea comienza con una lista desplegable de preguntas. Seleccione una de las preguntas
para la cual su respuesta es bien conocida por el usuario final. Luego ingrese la respuesta en el
campo de edicién a la izquierda. Repita el procedimiento para las cuatro lineas. El sistema
asegura que ninguna pregunta pueda ser seleccionada mas de una vez.

Las respuestas no son mostradas. De modo que es importante asegurarse de que no se
cometan errores de escritura al ingresar las respuestas.

Las respuestas son almacenadas por el sistema en formato no legible, de modo que nadie podra
decirle a un usuario cuéles son ninguna de las respuestas.
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12.3. Contrasena olvidada: cémo recuperarla

En caso de olvidar la contrasefia de una cuenta, el usuario puede hacer clic en el enlace Olvidé
mi contrasefia en la pagina de login:

Login

° Por favor introduzca sus datos de registro

Su cuenta de
usuano: r
Introduzca su (

confraseda:
ONvidé mi contrasena

Aparece una primera pagina, la que comprueba cuél cuenta necesita el usuario para reinicializar
la contrasefia.

Recuperacién de contrasefia

dsPn

Garnish
Escriba el codigo que se

=
muestra e

© ingrese los siguientes detalles

Email [

Cuenta de usuario [

Apellidos (

Nombre [

Recuperar confrasena

Esta pagina no se limita a simplemente preguntar cuél es el nombre de la cuenta. También
pregunta los detalles que pueden ser encontrados en la pagina Mis Detalles Personales:
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direccién de email tal como fue guardada por el usuario, nombres de pila y apellidos. Y por
supuesto el sistema pregunta el nombre de la cuenta (nombre del usuario).

Esta pagina también requiere el ingreso de una serie de digitos y/o letras que aparecen en una
imagen. Esto es para asegurar que la solicitud de contrasefia no sea accedida por un ordenador
que esté ejecutando un programa de robo de contrasefias.

Una vez completados todos los campos, haga clic en el botdn Recuperar contrasefia.

La siguiente pagina presenta dos preguntas, seleccionadas aleatoriamente de entre las cuatro
preguntas de seguridad. El usuario debe suministrar respuestas a ambas preguntas, que deben
coincidir exactamente con las respuestas dadas previamente.

Recuperacion de contrasefia

¢En que ciudad ha nacido?

P

¢Cual es el apellido de su maestro favorito de su escuela

secundaria?

P

Recuperar contrasefa

Si ambas respuestas son correctas, entonces se le permite al usuario forzar una nueva
contrasefia en la siguiente pantalla.

Recuperacion de contrasefia

Contrasena nueva

[

Confirmar nueva contrasefia;

(
|

El usuario ingresara la nueva contrasefia. Por razones de seguridad, los caracteres ingresados
estdn enmascarados. Para asegurar que la contrasefia sea ingresada sin errores, esta
contrasefia debe ser ingresada dos veces.

Si ambas contrasefias son idénticas, entonces la contrasefia vieja es borrada y es reemplazada
por la contrasefia nueva.
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12.4. Gestion de usuarios

12.4.1. Resefa

En el caso de varios miembros de la familia que usen las funcionalidades del servicio de ADT
Smart Security, es posible definir miltiples logins y contrasefias para acceder a la misma cuenta.
Cada conjunto de login/contrasefia de usuario puede ser considerado como una subcuenta de la
cuenta principal. En el resto de este documento, denominamos “usuario principal” al usuario de la
cuenta principal, y “sub-usuario” al usuario de la subcuenta.

El propésito de esta funcionalidad consiste en brindar acceso al servicio a los miembros de la
familia, pero sin compartir las mismas credenciales (login y contrasefia) del usuario principal:
Ademas, el usuario principal puede personalizar el conjunto de funcionalidades propuestas para
cada subcuenta en la interfaz de usuario. Por ejemplo, un usuario puede crear una subcuenta
para sus hijos, de modo que ellos puedan jugar con la iluminacién pero no con armar/desarmar
el sistema de seguridad. El conjunto de funcionalidades que la interfaz de usuario expone a cada
sub-usuario se llama "permisos de usuario".

Siempre es posible cancelar cualquiera de las subcuentas si un usuario principal decide que un
sub-usuario no debe tener mas acceso al sistema.

Si nunca fue creada una subcuenta, la pagina Gestion de Usuarios muestra una lista de usuarios
gue contiene una sola entrada: la cuenta del usuario principal. Dado que ésta es la cuenta
principal, no puede ser borrada o restringida (sus detalles aparecen en color gris) ya que todos
los permisos de usuario han sido otorgados. Algunos de los detalles (nombre de pila y apellido,
direccién de email, contrasefia) pueden ser modificados, pero solamente mediante las paginas
Web de gestién de cuenta dedicadas, como se describe previamente en este documento. La
Unica parte de la informacién que puede ser actualizada con respecto al usuario principal es el
"cédigo de usuario” del panel de alarmas, el que seré asociado al usuario principal. Los cédigos de
usuario son valores de indice (1, 2,... hasta un valor maximo que depende del modelo del panel
de alarmas) que identifican el cédigo PIN del panel de alarmas que usa el gateway al enviar
comandos al panel de alarmas en nombre del usuario principal (por ejemplo, comandos de armar
y desarmar). La asociacion entre un indice de cédigo de usuario y un cédigo PIN de 4 digitos es
configurada directamente en el panel de alarmas. En el portal Web, el usuario principal seleccionara
solamente cudl indice de cédigo utilizard para sus propios comandos del panel de alarmas.

Al gestionar directamente el panel de alarmas mediante su interfaz de usuario dedicada (teclado
y pantalla), un usuario debe ingresar un cadigo PIN para realizar acciones sensitivas, tales como
armar o desarmar una particion.. Es posible definir varios usuarios con sus propios codigos PIN
dedicados. De esta manera, el panel de alarmas puede saber quién estéa realizando una accion
basada en el cédigo PIN ingresado y verificar que el usuario correspondiente disponga del nivel
de permiso apropiado.

Cuando un usuario ejecuta una accion via el portal Web o la aplicacién mavil, el panel de alarmas
debe verificar que este usuario esté autorizado a realizar dicha accion. El gateway afiade el
cadigo PIN del usuario en el comando que envia al panel de alarmas. Por lo tanto, se efectian
dos verificaciones simultaneamente: el gateway verifica que un usuario esté autorizado a realizar
una accion, y el panel de alarmas hace lo mismo. Por lo tanto, debe ponerse mucho cuidado al
establecer los permisos de los cédigos PIN durante la configuracion del panel de alarmas, para
que dichos permisos correspondan a los dados a una subcuenta.
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Nota: en caso de usuarios mdltiples en la misma cuenta, no hay obligacion de definir un indice
de cédigo de usuario diferente para cada usuario. Varios usuarios de la aplicacion pueden
compartir el mismo cédigo de usuario del panel de alarmas.

El indice del cédigo de usuario del usuario principal debe ser ingresado en el campo Coédigo de
usuario (ver mas abajo).

Gestionar mis usuarios

Mis usuarios actuales Detalles de usuario

Seleccionar un usuario: Cddigo de usuario: 1 S

Afiadir usuario nuevo
; Permisos de usuario
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12.4.2. Subcuentas

Puede afiadirse un nuevo usuario haciendo clic en el boton Afiadir nuevo usuario... También
es posible crear una cuenta nueva con los mismos permisos que una existente, haciendo clic en
el botén Duplicar usuario...

Para crear un sub-usuario nuevo, es necesario ingresar los siguientes detalles de la cuenta:

Detalle del usuario ‘

Cédigo de usuario

Tipo

Valor de indice, desde 1 hasta
el valor maximo que depende
del modelo del panel de
alarmas.

Explicacién

Lista de los valores del cadigo de
usuario del panel de alarmas de
seguridad que han sido previamente
creados en el panel de alarmas y
configurados con un cadigo PIN.. Este
cédigo de usuario es requerido
solamente si el derecho de permiso
“Seguridad” esta marcado.

Nombre de usuario

Nombre de login para el sub-
usuario

Nombre de login utilizado por el sub-
usuario para acceder a la interfaz de
usuario de ADT Smart Security.

Nombre de pila

Cadena de texto libre

Nombre de pila del sub-usuario; esto
es basicamente para recordar quién
es dicho sub-usuario, en caso de que
sean creadas subcuentas diferentes
para personas diferentes con el
mismo apellido.

Apellido

Cadena de texto libre

Apellido del sub-usuario; al igual que
con el nombre de pila, el propésito es
ayudar al usuario principal a recordar
quién es dicho sub-usuario.

Contrasefia de
usuario

Contrasefia de sub-usuario

Contrasefia que el sub-usuario debe
ingresar para acceder a la interfaz de
ADT Smart Security. Al igual que con
cualquier otra contrasefia de ADT
Smart Security, esta contrasefia debe
seguir ciertas reglas para hacerla lo
suficientemente segura: no puede ser
idéntica al nombre de login, y debe
contener al menos una letra
mayuscula y también una letra
minudscula y un digito.

Confirmar
contrasefia

Ingrese de nuevo la contrasefia
de sub-usuario

Dado que la contrasefia esta
enmascarada, es necesario ingresarla
dos veces.

Email

Direccion de email del sub-
usuario

Direccién de email del sub-usuario
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Gestionar mis usuarios

Mis usuarios actuales Detalles de usuario
Seleccionar un usuario Codigo de usuario: 1 &
2boxES1
Alfonso
Nombre: Alfonso
Apellido: Garcia Rodriguez
Email: alfonso.garcia@corren.com

Afiadir usuario nuevo

Permisos de usuario

Duplicar usuario

e e e

Suspender usuario Seguridad ]
Domatica (W]

Video v

Eliminar usuario Operar escenario 7l
Modificar escenario [

Operar dispositivo [w]

Modificar dispositivo [

Notificacién ('Detalles para F
contactarme')

Cambio de modo de armado )

Cancelar

Junto con los detalles de la cuenta, es necesario definir los permisos que son otorgados al sub-
usuario haciendo clic en las casillas de verificacion correspondientes:

Permisos de .
Explicacién

usuario

Otorga al sub-usuario acceso a la pestafia Seguridad de la cuenta 'y

Seguridad a sus modos de armado/desarmado

Otorga al sub-usuario acceso a la pestafia de dispositivos de la
Domética cuenta, a ver el status de los dispositivos en tiempo real, y a
encender y apagar las luces

Permite al sub-usuario la opcién de ver en vivo la transmision de
Video la(s) camara(s), grabar el stream de video o reproducir los videos
grabados.

Permite al sub-usuario habilitar e inhabilitar escenarios, asi como

Operar escenario . ; i ;
también ver y ejecutar escenarios existentes.

Modificar

. Permite al sub-usuario crear, modificar y eliminar escenarios
escenario
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Permisos de
usuario

Operar dispositivo

Explicacién

Permite al sub-usuario enviar comandos (mediante clics en los
botones) a un dispositivo; por ejemplo, encender y apagar un
enchufe de alimentacion.

Permite al sub-usuario emparejar y desemparejar camaras y

Modificar . . . o o
. e dispositivos con el gateway, renombrar los dispositivos o modificar
dispositivo : - 7
sus ajustes de configuracion (de haberlos).
Notificacion
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13. OBTENCION DE SOPORTE — LOCALIZACION DE
FALLAS

En caso de preguntas o problemas con el sistema, es posible obtener asistencia haciendo clic en
el boton Soporte.

La pagina Soporte brinda acceso a esta Guia del Usuario, e indica cdmo contactar el soporte de
linea directa.

Soporte

Guia del usuario del Paquete de
Seguridad (PDF

¢Necesitas mas ayuda? Pongase er
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